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Подключаем репозитории Кай Глпаих к 
Оешап 11 


В репозиториях ОеЫап существует масса разного программного обеспечения, но, не всегда 
оно последних версий. Да и сама система устаревает со временем. В Кай Гпих ситуация 
обстоит совершенно иначе, в этом дистрибутиве разработчики стараются использовать более 
свежее программное обеспечение. В этой статье мы рассмотрим вариант подключения 
репозиториев от Кай Гпих в ОеБап 11, тем самым вы сможете устанавливать софт, который 
используется в Кай, да и система обновится до более актуальной версии. А так же можно 
будет установить некий набор из программного обеспечения, так называемый пакет — “Ка|- 
{00]5-ю0р10”, это конечно при желании. Конечно, не стоит забывать, что Кай Гпих, 
дистрибутив узконаправленный, и добавления репозиториев в ОеЫап так же скажется на 
последнем, так как обновится само ядро системы. 


Добавляем репозиторий Кай Глпих в Оеап 


Для того что бы добавить репозиторий необходимо отредактировать файл “зоигсез.Н5г”, 
который отвечает за эти самые репозитории. Для его редактирования воспользуемся 
текстовым редактором Мапо, о котором вы можете прочесть в этой статье. Итак, открываем 
фаил с репозиториями в терминале: 











зи4о папо /еёс/арЕ/$оигсезф. 11$ 


В открывшемся окне спускаемся в самый низ, где заканчиваются репозитории и вписываем 
репозиторий от Кай ГШпих. 


Тут стоит заметить, что существует несколько репозиториев для Кай Глпих, так называемый 
Ка|-го п 5, который обновляется довольно часто, и не каждому подойдет. А так же 
репозиторий Ка|П-1а$(-зпарзБоф который предпочтительнее для повседневного использования, 
и обновляется реже. Есть еще КаН-ехрегипегка|, но он явно не для наших нужд. В данной 
статье рассмотрим добавление Ка|-гоШпе и Ка|-1а${(-зпарзВоь, а на каком из них 
останавливаться, решаете только вы. 


Итак, для добавления репозитория Ка|-гоШпе, в открывшемся окне вписываем строчку: 


Кай Вот 
еб ПЕЁр: //ПЕЕр.Ка11.огд9/Ка11 Ка\1-го111п9 малп сопЁг16 поп-Тгее 


Обеьап-11 на ОЕМИ /КУМ 


Терминал - суБег-х@СуБег-Х-Согр: — 


Файл Правка ид 
СМИ папо 5.4 


ерминал Вкладки Справка 
/етс/арх/5$оигсе$.11$4 * 








Для подключения репозитория Ка|-1а${-зпарзВо{ строчка будет выглядеть немного иначе: 


Кай Га$ё Зпар$В о" 
еб ПЕЕр://ПЕЕр. Ка11.о0огд9/Ка11 Ка11-1а$-зпарзПоЕ малп поп-Ргее сопЕЁглЬ 


Оешап-11 на СЕМИ /КУМ 


Терминал - суБег-х@Суфег-Х-Согр: - 
Правка Вид ермин Г 


райл ал Вкладки Справка 
[| № папо 5.4 


/етс/ар*/зоигсе$. 1154 * 








Сохраняем отредактированный файл “5оигсез.115г” нажав сочетание клавиш “СН] + о” и 
выходим из текстового редактора Мепо — “сЫ] + х”. Теперь обновляем списки пакетов 
выполнив команду: 


зидо арЁ ирдате 


При выполнении этой команды произойдет ошибка, так как добавлений репозиторий не 
имеет необходимого СРС ключа. Что бы это исправить, выполним команду: 


зидо арф-Кеу ау --Кеузегуег пКкр://Кеузегуег . ибипЕи.сот:80 --гесу-Кеу$ 
ЕО444ЕЕО70З0О0ВЕб 


Обращаю ваше внимание на последние цифры, они должны соответствовать цифрам 
выводимым в терминале: 


беап-11 на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


„Ло, 


чия_ В Терминал - суБег-х@С.. 5 $ Я № Вт зЗОноя, 10:05 


Терминал - суБег-х@Суьег-Х-Согр: - 
Вкладки Справка 
$5490 папо /ефс/арф/5оигсе$ , 1151 
5400 ар{ф ирдате 
61ап.огд/деб1ап Би\\5еуе ТпВе\еа$е 
Б1ап.ога/деб1ап Би115еуе-ирдафе$ Т1пВе\еа$е 
есиг1 Фу. деб1ап . огд/деб1ап-зесиг1фу Би\1\5еуе-5есиг1фу Т1пКе\еа5$е 
1 ггог-1.тгиепефмогк. ги/Ка11 Ка11-\1а$1-5пар$По{ ТпВе\еа$е [30,6 КВ] 
1ггог-1.тгиуепе{могкК. ги/Ка11 Ка11-1а$1-5пар$ПЛо{ Т1пВе\еазе 
Следующие подписи не могут быть проверены, так как недоступен открытый ключ: М 
О РИВКЕУ Е0444Е70708008Е6 
Чтение списков пакетов... Готово 
Ошибка СРб: П{{р://т1ггог-1.тгиепе{фтмогК. ги/Ка11 Ка11-1а$1-5парзПо{ ТпКе\еазе: 
Следующие подписи не могут быть проверены, так как недоступен открытый ключ: № 
РУВКЕУ ЕО44477Е0708008ВЕ6 
Репозиторий «П1{р://В1{р.Ка\1.огд/Ка11 Ка11-1а$1-5пар$Но{ ТпКе\еазе» не подпи 
сан. 
Обновление из этого репозитория нельзя выполнить безопасным способом, поэтому 
по умолчанию он отключён. 
Информацию о создании репозитория и настройках пользователя смотрите в справо 
чнои странице арт -5есиге(8). 


ыы 


Файловая 


система 


Домашний 
катало 





При правильном добавлении СРС ключа в терминале появится соответствующее сообщение: 


бешап-11 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


„Л. 


№ Приложения - В Терминал - суБег-х@С.. 


Терминал - суБег-х@СуБег-Х-Согр: - 
Терминал Вкладки Справка 
:-$ $400 арх-Кеу аду Кеу5егуег ПКр://Кеу5$егуег . ибипф{и ‚ сот: 
80 --гесу-Кеу$ ЕБ444-70708008Е6 
Магп1п9: ар{-Кеу 1$ дергесафед. Мападе Кеуг1пд 11\е5 1п {ги${ед.9рд.9 1п5{1еад (5 
ее ар{-Кеу(8)) 
Ехеси{1п9: /{тр/арх -Кеу-драпоме . ХРУтмАСРС2/дрд.1. $ 
ибипфи . сом: 80 гесу-Кеу$ Е0444ЕЕ070800ВЕ6 
9рд: ключ Е0444770708008Р6: импортирован открытый ключ "Ка\1 Е1пих Керо$1Хогу < 
еуе1\@Ка11.0гд> 
9рд: Всего обработано: 1 
Домашний Варс; импортировано: 1 


катало + 


‹ —3 


дефлап 





Теперь можно производить обновление системы: 


зидо арЕЁ ирдаее && зи4о арЕ @91$Е-ирдгаае 


Установка пакета Ка|-(00[5-(0р10 


Для установки программного обеспечения, а именно пакета “Ка|-(00]5-юр10”, который как 
можно догадаться, включает в себя подборку из 10 часто используемых утилит достаточно 
выполнить команду: 


зи4о арЕ 1п$а11 Ка11-Е001$-{0р10 


Оешап-11 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


„ЛЗ. 


я В Терминал - суег-х@С... 


Терминал - суБег-х@СуфБег-Х-Согр: — 
и Справка 
:-$ 5400 ар{х 1п${а11 Ка\1-1001$-{0р10 
[5490] пароль для субег-х 
Чтение списков пакетов... Готово 
Построение дерева зависимостей... Готово 
Чтение информации о состоянии... Готово 
еты устанавливались автоматически и больше не требуются: 
Гизе ехТа{-и{11$ дпоме-де$Кфор3З-дафа 116ст1$-0.5-5%5 116д9ау194 

9с0п{!19-рег1 11699К-р1хБи{!-х116-2.0-0 11699К-р1хБи{2.0-0 
1Бдпоте -де$Кфтор-3-19 1169ирпр-1.2-0 11619111 116116гео{{1се-]ауа 
16п1{15-39883 11Бдгсодедептсрр1 116ге${-0.7-0 11Бупо\1оадег-]ауа 116и$6-0.1-4 
16х265-192 116хКБгед1$1гу0 рКд-соп!19 иге-]ауа 
их удаления используйте «5идо ар{ аитогетоуе». 
›удут установлены следующие дополнительные пакеты: 

Б1пРт{ -5зиррог{ 61пи{11$ 61пи{115$ - соттоп 

64-11пих-дпи Би119-е55еп{1а\ Бипд1ег Бигрзи1{е сгасКтарехе 

у ефМтоо1 ТаКегоо{ Тазфт]аг 11геб1годЗз.0- соттоп 
3.0-соттоп-40С 9++ 9++-11 9СС 9сС-11 91% 91“-тап Пм1ос ПВудга 
{еее-дафта ]фагигаррег }опп )опп-даха 11Ба101 11Ба190г1{Ат- 911 -рег1 
1Ба\90г1{Вт-91{!-х$-рег\ 11Ба\90г1{Нт-тегде-рег1 11Барг1 11Барги{111 
1Базапб 11Бафот1с1 1166с9729-0 11661пи{11$ 116650п-1.0-0 116с-аге$2 


[5 
11 
| 
| 
| 
я 


в - И №-. 
ыы. 


16с-деу-61п 116с-деуфтоо1$ 116с6-деу 116сБог@ 116сс1-0 \1Бсоттоп - 5еп5е-рег1 
1Бсгур* -деу 116С1{!-поБ!90 116с1{0 116д00е-сопуег$1оп3 11Беггог-рег\ 
1 БТакКегоо{ 11616с1\1еп{2 116511902-1 1161геегар2-2 1169сс-11-деу 11Батр-де\у 
169трхх41961 116АмТос-р\и91п5$ 116№м\0с15 116111 1161м30 116] 5$0п-рег\ 





Заключение 


Вот таким не сложным образом, мы подключили репозиторий Кай Глпих в ОеЫап 11, тем 
самым сделав гибрид. Хотя, как известно, Ка| Глпих базируется на ОеЫап, а соответственно, 
можно сказать что мы просто модифицировали ОеМап. По сути, весь необходимый софт 
можно установить из репозиториев Оеап или с СИНуиб. 


Если вы хотите просто обновить ядро ОеБаш, то необязательно подключать репозиторий от 
Кай Гпих, это можно реализовать из родных репозиториев ОеБат, описанных в этой статье. 


Стоит так же учесть, что можно создать и свою сборку Ка| Глпих, по этому не всегда есть 
необходимость рисковать стабильность ОеБат. Это в том случае, если вы преследуете цель 
сменить графическое окружение или сделать минимальный набор программного обеспечения 
в Кай Шпих. 


В любом случае данный способ имеет право на жизнь и в некоторых случаях возможно 
пригодится. Более подробно о каждом из этих дистрибутивах написано на УЛКТ, статья про 
Пешап, статья про Кай Шпих. 





Скачиваем и устанавливаем темы и иконки 
в пох 


В системах Глпих у пользователя открываются колоссальные возможности по кастомизации, 
но что такое кастомизация без установки тем оформления? Именно темы и иконки играют 
одну из ключевых составляющих кастомизации. О том как устанавливать сторонние темы в 
Глпих мы сегодня и поговорим. В большинстве случаев, установка тем оформления сводится 
к скачиванию самих тем оформления с определенных сайтов так и к созданию каталогов. В 
КПЕ немного иначе, о том как устанавливать темы оформления в КПЕ вручную написано в 
этой статье. Несмотря на то, что статья написана давно, она все еще актуальна. О том как 
кастомизировать ХЕСЕ родными ее средствами вы можете прочитать в этой статье, там же 
написано как устанавливаются темы оформления. 


Устанавливаем темы в Споте 


Для каждого рабочего стола, будь-то это Споте, ХЕСЕ или КОРЕ существует сайт, где вы 
можете выбрать понравившееся оформление, скачать его и установить. Для Споте этот сайт 
называется эпоте-оокК.ого, на нем можно найти не только темы и иконки, но и многое 


другое: 


Обити-20.04 на СЕМИ /КУМ 


г9 - Мо2а геГох 





ре = са оа дпоте-[ооК.ога. 90% .оая < = 
^^ 


ь °  РУгЕ таце Тауощ 
Таце Гауощи$ Бу 5КУаКе! 18 
» — И Соглегиз ИНеге 5 Ве 1аусци Гог таце Ооск \0.10 апд ны 


пемиег, ииепдед то 5е4 у те гезт о 
т 'Тете.** 1МРОК * 
епдед то Бе изед мт 





6 сотитеги$ 


$мее! 1.10.: [© ) 
2 
Бу е!мепага 
ет тасх {Пе 21р Ме [Рип 4 






—ыаАЫ=ПРЫЫы 489 согоье0($. 


В среде рабочего стола Споште вы просто так не сможете скачать и установить темы и 
иконки, для этого необходимо установить пакет с расширенными настройками “впоте-6уеак- 
4001”, подробней о том как настроить ОБип 20.04 написано тут. На установке данного 
пакета заострять внимания не стану, думаю, вы сами сможете разобраться в этом. Помимо 
этого, необходимо установить еще и расширение “Озег ТБетез” с сайта ежеп$101$.споте.оге. 


После того как вы подготовились, установили выше упомянутый пакет в Споте, выбрали и 
скачали тему оформления и иконки, пора переходить к их установке. Для примера возьму 
тему — Гауап. Все темы и иконки обычно запакованы в архив, соответственно, распаковываем 
архив и на выходе мы получаем папку с названием темы или иконок. Для установки тем или 
иконок в домашней директории создаем папки: 


. СПете$ 
. 1СОП$ 


В терминале достаточно выполнить команду: 
шкатг -/. Е Петмез$ 


шка1г -—/.1соп$ 


В любом случае название данных папок должно начинаться с точки, что будет означать 
скрытые директории. Затем в настройках файлового менеджера включаем функцию, 
отвечающую за показ скрытых директорий: 


Обити-20.04 на ОЕМИ /КУМ 


Изображе 
ния 


С] Рабочий стол 
‚сопА9 
Е Видео 


7 Документы 

„Базп_ 
6 Загрузки юдощ 
#] изображения 


— 


/з Музыка 


® Корзина 


+ Другие места 





Теперь вы увидите созданные чуть ранее директории, копируем в них темы — .Фетез$ и 
иконки — 1с01п$, СЮДа же копируем темы для курсоров. Затем открываем “Дополнительные 
настройки Споте” и переходим в раздел “Внешний вид”, где собственно и выбираем нашу 
тему: 


Обипи-20.04 на ОЕМО /КУМ 


6 ацию клавиш 


Внешний вид 


Гауап-дагК 
уаги 
уагиу 

Тема $Ре| 


Звук 


Фон рабочего стола 


Изображение ® маку-Ппа-оБупыш.рпа [8 
Подгонка Гоот 

Экран блокировки 

Изображение Я уагу-Ппа[-иБипыш.рпа [9 


Подгонка боот ый 





Устанавливаем темы в ХЕСЕ 


Установка тем и иконок в ХЕСЕ происходит немного легче, все что вам нужно, это скачать 
темы и иконки с сайта х{се-|ооК.ого, затем так же создать директории куда поместить 


скаченные темы или иконки. И так, давайте по порядку, скачиваем тему, к примеру возьму 
“оКепоб“: 


беьап-11 на СЕМИ /КУМ 










№ Приложения - & $Кецоз - Еуесапду Гог у... Терминал - суБег-х@С \% 4 Я № Пн бдек, 10:00 Субег-Х 
$Кецоз - Еуесапду Гог уоцг ХРЕСЕ-ОезКтор - хке-юок.огд - МогИа Енеох Е 


5кецо$ - Еуесапду юг уси х + 
<- с @ са хсе-юоК.огд Я бп жж = 





<кеио$ Я [еее] 54© 


СТКЗ/4 ТПете$ ва щ“  тыжкокх  зкецотогрн — хе 
АЗ Вайт; * 9 › 
5оигсе } к к 





Вегу/ЕтегаЮ ТНетез 
Сотри Третез 
Сигзог$ 

РАЙ коп ТРетез 
СТК2 Тпете5 





\УгаПрарег; ХРЕСЕ/ХиБигии 
ХРСЕ $сгееп5Ко($ 


ХЕСЕ/ХРУИМА Тпетез 














Создаю директории „.Фетез и .1соп$ в терминале, вы же можете создать эти директории в 
файловом менеджере: 

шкти -—/. Пете$ 

ШКТи -—/.1С0п$ 


В файловом менеджере включаем вид скрытых директорий — Вид — Скрытые файлы: 


Оеыап-11 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


\5 4 9 № Пн бдек, 10:03 Субег-Х 


суБег-х 


ереход Справка 


Места 


ы 
— Компьюте! “ С трока состояния 


У Панель меню 
енты 
Р к - 


Я Корзина Упорядочить › 


Устройства О Увеличить 
Файловая! 9 уменьшить 
0 Нормальный размер 


©) |соп \Мем 


}ыка Общедоступные 


+ МАелм 


Отображение скрытых файлов в текущем окне 


дефап 





В итоге вы увидите созданные чуть ранее папки, копируем в них темы — (бетез и иконки 
— .1СОП$5: 


Оешап-11 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


лВете$з 
айл Правка Вид Переход Справка 
< р ^ ® СО Поте/суБег-х/АНетез/ 


Места 


я баны [5 ыы 5 
[+ субег-х 


Рабочий стол 


= Корзина 


5Кеио5-Васк-Ц9РЕ — $Кецо$-В!аск-Ц9м- — 5Кецо$-В!аск-Ц9е- 
у ХЕМИМ-НОР! 


Устройства (= 
Файловая сист 


5Кеию5-Васк-Цам- 
ХЕМИМ-хНОР! 


4 каталога, свободного места: 9,7 ГиБ 


дефлап 
[] В 9 № 





Открываем “Менеджер настроек” и меняем оформление в пунктах “Внешний вид” и 
“Диспетчер окон” найдя там наши темы и иконки: 


Оешап-11 на СЕМИ /КУМ 


Личные 


СИрьоггд Мападег и Внешний вид Диспетчер окон 
5е1п9$ К. д 


ти Настройки 


Диспетчер окон Настройки 
менеджера 
$ (дополнительно) Е терминала Х!се 


файлов 


& Оповещения | Панель и. Рабочие места 


ще. Рабочий стол 
Оборудование 


- Менедже 
722 дисплея 221 Клавиатура $ джер 
= а питания 
' Съёмные 
Мыць и тачпад стройства и Цветовые 
ышь ч 
ие профили 


- носители данных 


Система 


Приложения по Специальные 
Сеансы и запуск 
умолчанию '& Ш возможности 


© 


[6 [508] 
Е] вм № 





Устанавливаем темы в КОЕ 


О том как устанавливать темы в КПЕ в ручную вы можете прочесть перейдя по этой ссылке. 
В КПЕ установка тем оформления, иконок и курсоров происходит в настройках самой 
системы. Что весьма удобно и избавляет пользователя от необходимости переходить на сайт, 
скачивать темы, создавать директории и так далее. Для установки тем оформления в КОЕ 
открываем настройки системы, в КПОЕ они называются “Параметры системы” и переходим во 
вкладку “Внешний вид”: 


Мап}аго-КОЕ на ОЕМИ /КУМ 


= # Оформление рабочей среды — Параметры системы 


< Внешний вид Оформление рабочей среды Р!азта 


п, 
х. загрузить оформления 





Нажимаем на кнопку “Загрузить оформление” и перед вами откроется окно, в котором вы 
можете выбрать, а затем и установить любую понравившуюся вам тему. Так же тут можно 
найти уже знакомую вам тему, как вариант, покажу на теме “Гуга”: 


Мап}аго-КОЕ на СЕМИ /КУМ 





|. ` 8 


«< Вненший вил Офопмлениые плБаочей спелы Р|!астл 
# Загрузка новых Оформления рабочей среды Р!азта — Параметры системы К 


Оформление рабочей среды — Параметры системы 














Оформления рабочей среды Р!азта Режим просмотра “ (Г Показать все “ СЦ 


С Установить 





ЖЖ 
902 загрузок 2019 загт 
ГугаК боба! Тпете Гугах СюбБа! Трете 
Автор: уеуизпепа/ап258 Автор: уеуизрепа{оп258 


Гугак Кде 5 а повх Чеап Фете Гог КОЕ Р!азта Гугах Кд 
дезКор Че5Ктот 


Ва Сопельше усиг омп © закрыть 





№ выделить изменённые параметры 









= # Оформление рабочей среды — Параметры системы 96 


«< Вненшмй вил Офопмлениые палБачей спелы Р|]астл 
# Загрузка новых Оформления рабочей среды Р!азта — Параметры системы 


Оформления рабочей среды Р!азта ЕЯ Режим просмотра “  ( Показать все © С) у 


„// Использовать 





ЖИТ 7,571 $} Удалить 
902 загрузок у ` 
ГугаВ СюБа! Тпете ГугаХ СюбБа! ТВете 
Автор: уеуизпеп]/ап258 Автор: уеуизрепа/оп258 
лав кд ] } Гог КОЕ Р! } 
дезкор : 





Ва Сопельше усиг ом © закрыть 


7.4 Выделить измененные параметры 





Заключение 


Возможно конечно темы копировать в директорию “Лазг/зВаге/етез”, а иконки в директорию 
“/азт/зВаге/соп$”, затем точно так же устанавливать их в настройках системы. Данные 
директории используются для глобальных тем, то есть, каждый пользователь сможет 
использовать загруженные в эти директории темы. В то время когда создавая директории в 
домашнем каталоге, темы будут доступны только вашему пользователю. Да и правильно 
устанавливать темы именно в домашний каталог, создавая директории “.Фетез” и “.1соп$”, 
хотя не кто вам не запрещает их устанавливать и в каталог “изг”. Более подробно о каталогах 
в Ипих вы можете прочесть в этой статье. 





РуточцЕП 


Включаем поддержку Р!утои 1 в БеБап 11 


При загрузке системы обычно видите красивую заставку, это и есть Р1утои®. В ОеШап по 
умолчанию он отключен, и для того что бы установить допустим свою тему Р]утош® 
необходимо сначала отредактировать загрузчик. Особенно это будет актуально, когда у вас 
диск зашифрован, и для того что бы войти в систему необходимо ввести пароль для 
расшифровки диска. В Оеап по умолчанию вам придется вводить пароль в терминале, в той 
же Обипи Р]утоий включен, и для ввода пароля присутствует специальное поле. Да и 
внешний вид загрузки системы от этого может только выиграть. Стоит оговориться, что при 
загрузке системы с выключенным Р]утоц@ вы можете отслеживать как загружаются 
компоненты системы, и в случае каких либо сбоев, вы это увидите. 


Р.5. Темы Р1]утоц вы можете скачать с сайтов опоте-1оок.оге. и зюге.Кае.ого соответственно. 
Там же обычно с темой идет инструкция по установке. В этой же статье приведу 
универсальный метод, но, не факт что он сработает на все 100% с любой темой Р]утоц®. 


Перед началом всех действий устанавливаем пакет тем Р]утои, открываем терминал и 
вводим команду: 


зидо арЕ 1п$а11 р1утмоцЕй р1уточцЕП-{ЕПете$-а11 


Прописываем $р!а$В в эгиб для загрузки Р!утоп 
Итак, давайте отредактируем файл эгиБ по адресу “/ес/аеТаи И”. Для его редактирования 


воспользуемся текстовым редактором Мапо, открываем в терминале файл эгиб: 


зидо папо /еес/аеРаи (/дгир 


Если у вас ваш пользователь не добавлен в группу 5140, то ознакомьтесь с этой статьей, где 
описан способ как это исправить. В открывшемся окне в строке 

“СВИВ_СМОЫМЕ_ _ИМОХ_ФЕРАОТТ=”ашег”” вписываем “зр]азБ” сразу после слова 
“аще”: 


белап-11-бпоте на ЧЕМИ /КУМ 


деап 





Сохраняем фаил эгаб сочетанием клавиш “СИ] + 0” и выходим из текстового редактора -— “сй1 
+ х”. Теперь можно посмотреть какие темы Р]утои у нас уже предустановлены, для этого 
выполним команду: 


$зи4о рГутоцЕП - её -деГаи Ц -Епемте -1 


беап-11-бпоте на СЕМИ /КУМ 


суБег-х@Суьег-Х-Согр: - 
суБег-х@СуБег-Х-Согр:-$ 5140 папо /ехс/детаи\“/дгиь 
лагаем, что ваш системный администратор изложил вам основы 
ости. Как правило, всё сводится к трём следующим правилам: 


ь для субег-х: 
суБег-х@СуБег-Х-Согр:-$ 5и40 рТутоцтВ- 5е1 -детаи\1{ -тПете -1 


г1баг 
суБег-х@СуБег-Х-Согр:-$ Я 


дефап 





Установка темы Р!утош@ в ОеШап 


Переходим к установке тем Р]утоий, любую скачанную тему необходимо переместить или 
скопировать в директорию “/азт/5Ваге/р]уточ”. Затем открываем терминал и вводим 
команду “5и4о р!утои@ф-5е-аеаи-Фете название темы -В”. Так же вы можете выбрать тему 
Р1утош из предустановленных, точно так же указав ее название при выполнении команды. 
После чего выполняем следующую последовательность команд “зи4о ирд4ае-этиб?2” и “5и4о 
ирдае-шИгатл{5 -и”. Приведу пример на теме предустановленной Р!утои® “Ботемгог|а”, для 
начала мы ее назначим по умолчанию, для этого выполним команду: 


зидо рГутоцЕП-зеЕ-деГаи Ц -ЕПете Потемог1а -кК 


бешлап-11-бпоте на СЕМИ /КУМ 


| Отправить комбинацию клавиш 


суБег-х@Субег-Х-Согр: - 


суБег-х@СсуБег-Х-Согр:-=$ $и40 рТутоцтй - ет -дефтац\1-тПете Потемог19 -В 
[5490] пароль для суБег-х: 

ирдате-1п1{гат{ $: бепега{т1п9 /600%/1п1{1гд.1т9-5.10.0-9-ат964 
суБег-х@СуБег-Х-Согр:-$ 


деап 





Затем обновим эгиЬ и шИгатф: 


зидо ирдаЕе-9дгиб2 
зи4о ира е-1лп1ЕгамР$ -и 


бешап-11-бпоте на СЕМИ /КУМ 


ина Вид Отправить комбинацию клавиш 


суБег-х@Субег-Х-Согр: - а 


суБег-х@СуБег-Х-Согр:-=$ $и4д0 рТутоцтй - 5е1-детац\1-тПете Потемог19 -В 
[5490] пароль для суБег-х: 

ирдате-1п1{гат{ $: бепега{1п9 /6о0%/1п1{1г9.1т9-5.10.0-9-ат964 
суБег-х@сСуБег-Х-Согр:-$ зидо ирдате-дгиб 

бепега{1п9 дгиб соп1дигах1от Ге... 

Роипд Баскагоипд 1таде: /изг/5Паге/1таде$ /де$Кфор-Базе/де$Кфор-дгиб.рпд 
Роипд 11пих 1таде: /Боот/ут11пи2-5.10.0-9-ат964 

Роипд 1п11гд 1таде: /Боот/1п11гд.1т9-5.10.0-9-ат964 

А991п9 Боотф тепи ептгу Тог ЕРТ 11гтмаге соп?1дигат1оп 

допе 

суБег-х@СуБег-Х-Согр:-$ 5440 ирда{фе-1п1{гат{?$ -и 

ирдате-1п1Тгат{ $: бепегат1п9 /Боот/1п11г9. 1т9-5.10.0-9-ат964 
суБег-х@сСуБег-Х-Согр:-$ 


дерап 





И в итоге мы получим следующий результат, до включения и установки Р!утоций: 


Обешап-11-бпоте на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


[= \ _ А | 


Ча Ими Лег-Х-Согр-99” оф Гоипа 
‹ С г-Х 


име дгоир Пи. Х-Согр-99 


Х-Согр-09” пох Гоца 
о 





После: 


бешгап-11-бпоте на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= ® в - 3 


дебап 


Р!еазе итюск 915К уда3 сгур! 





Заключение 


Данный пункт так же можно отнести к кастомизации системы, так как мы в данном случае 
наводим лоск, придаем нашей системе индивидуальный внешний вид. В любом случае, темы 
Р]утоц вы можете редактировать сами, например, менять загрузочное изображение. 
Скачиваете тему, ищите в ней загрузочное изображение, редактируете его, включаете 
поддержку Р]утоип®, закидываете тему в директорию “/изг/Ваге/р!утоцй”, активируете и 
наслаждаетесь. Подробно о том, для чего в Шпих та или иная директория описано в этой. 
статье. 


Так же, возможно, вам будет интересно узнать, как изменить экран входа в систему с рабочим 
окружением ХЕСЕ, об этом написано в этой статье. 


В случае проприетарных драйверов, вроде той же МУ14а необходимо установить пакет: 
5и4о ар ш$а| у86а 

Затем загрузить модуль: 

5и4о тоаргофе иуеза 5 

В файл /ес/АаеРацИ эти после вписанного нами ранее слова “раз” добавить строчку: 
поп1о4езе{ у1ео=иуеза 5 плоде _орНоп=1920х1080-32 пит=3,5сгоП=умтар 


Где 1920х1080 это ваше разрешение монитора. Далее все в этом же файле ищем строку 
“СВУВ_СЕХМОПЕ=”, расскоментируем ее и вписываем так же ваше разрешение монитора, 
например “СКОВ_СЕХМОПЕ=1920х1080“. Добавляем параметр в шИгат 5 -ю00]5Лпо@ез 
выполнив команду: 


еспо “иуеза по4е_орНоп=1920х1080-32 тит=3 зсгоП=умтар” >> /есЛиИтат{5-(001$/поЩез 


Не забудьте изменить в этой команде разрешение монитора! Ну и осталось завершить 
настройку командами: 


540 есфо ЕКАМЕВОЕЕЕВЕУ > /есЛпИгат{$-0015/сопЕ.А/5р]азВ 
5и4о ираае-шИгапа{$ -и 


5и4о ираае-огаб 





Сетевая модель ОЗТ — 'ТВе Ореп 5уз(ет$ 
Пцегсоппесйоп то4е!| 


Аббревиатура О$1 расшифровывается как Ореп Зу$%етл$ ПиегсоппесНоп (Модель 
взаимодействия открытых систем). Это стандарт принятый в 1983 году международной 
организацией по стандартизации. Модель ОЗТ состоит из 7 уровней которые описывают как 
работают сетевые устройства. Другими словами, описывает, как устройства взаимодействуют 
друг с другом по сети. При этом, каждый уровень выполняет определенные функции во 
время работы. Стоит отметить, что модель ОЗ] не является сетевой архитектурой по той 
причине, что не включает описание протоколов. Протоколы же описаны в отдельных 
стандартах и они не применяются на практике. Что касается практики, модель ОЗ не 
используется, ее особенностью является хорошая теоретическая база сетевого 
взаимодействия. 


На практике же используется модель 'ТСРЛР, о которой поговорим в одной из следующих 
статей. Тем не менее, знать как устроена модель ОЗ] все же необходимо. По этому мы 
вкратце пробежимся по всем 7 уровням, что бы иметь представление о взаимодействии 
устройств в сети. 


Уровни модели ОЗ 


Как уже говорилось выше, модель ОЗ] состоит из 7 уровней, обычно описание уровней 
начинается с того, который находится ближе к передаче данных - 7 уровня. Ниже 
представлены все 7 уровней модели ОЗ: 


- Прикладной 

- Представления 
- Сеансовый 

- Транспортный 
- Сетевой 

- Канальный 

- Физический 


мо ъфоаон-+=& 


В 


Прикладной 


в О 
Представле 


А 
Сеансовый 


о 
Транспортный 


вр 
Сетевой 


о 
Канальный 


ыы 


АррИса оп 


МД 
Ргезепфа оп 


Тгапзром 


Йа 


М№ебмогК 


В 
Рафа ЦтК 


о 
Рпуз!са! 





Физический уровень 


Физический уровень модели О$1 предназначен для передачи битов по каналу связи 
соединяющему сетевые устройства. Бит — единица измерения информации, принимает два 
значения - 1 или 0. Этот уровень не анализирует информацию, которая передается, его 
основная задача состоит в том, что бы представить биты информации в виде сигналов. Эта 
информация может передаваться в виде электрического сигнала (Витая пара), радиоволн (МЛ - 
Е, Вшеюо) либо в качестве света (Оптического сигнала). 


Сетевые устройства которые можно отнести к первому уровню — Ни и КВереаег: 





Канальный уровень 


Канальный уровень находится над физическим уровнем, на этом уровне модели ОЗ] 
происходит передача не отдельных битов информации, а целых сообщений. На этом уровне 
биты упаковываются в так называемые кадры или фреймы. Фрейм канального уровня 
состоит из заголовка, данных и концевика. К фрейму добавляется так же адрес отправителя и 
получателя данных. 


На канальном уровне обеспечивается обнаружение и коррекцию ошибок. Тут уже можно 
встретить МАС адреса, которые состоят из 48 бит (ЕЕ: Е:Е). МАС адрес служит для 
идентификации устройств в одной сети. На этом уровне работают коммутаторы, мосты: 





— _ 


+ 
ол Е 





На канальном уровне существуют протоколы СОР, РРР, МРТ.$, многим известный РРРоЁ и 
многие другие. 


Сетевой уровень 


Сетевой уровень отвечает за передачу данных между различными сетями и определяет 
кратчайшие маршруты для передачи данных. Обеспечивает отслеживание неполадок и 
«заторов» в сети. На сетевом уровне единицей пересылаемых данных является пакет. Пакет 
состоит из заголовка и поля данных. Протоколы сетевого уровня обеспечивают 
маршрутизацию данных от источника к получателю по ТР адресу (ТРу4ЛРуб). Стоит отметить, 
что многим знакомая утилита “рт5” работает как раз на сетевом уровне. 


На этом уровне обитают протоколы 1СМР, ОЗРЕ, ВТР, ОЗРЬЕ и так далее. Устройства 
работающие на этом уровне, а именно маршрутизаторы, так и называют - устройствами 
третьего уровня. 


Транспортный уровень 


Транспортный уровень модели О$1Т предназначен для надежной передачи данных по сети от 
клиента серверу. Единицей передаваемых данных по транспортному уровню является 
сегмент. Сегмент состоит из заголовка и отправляемых данных. Одними из самых главных 
протоколов транспортного уровня является протоколы ТСР (Тгап$т1$5юп Сопйго! Рго{осо!) и 
ООР (О$ег Вааэгат Ргоосо|). Если трафик, который передается по сети чувствителен к 
потере данных, то используется протокол ТСР. То есть, протокол ТСР обеспечивает 
надёжную, непрерывную передачу данных, исключающую потерю данных или нарушение 
порядка их поступления и дублирования. Как пример, один потерянный бит - и мы не 
сможет войти в соц сеть по паролю. 


Протокол ОПР наоборот, не исключает возможности потери или дублирования пакетов, по 
этому он считается не безопасным протоколом. К примеру, вы играете в онлайн шутер, в этом 
случае вам не важно, потерялись пакеты или нет, вам нужно, что бы картинка отображалась в 
прямо сейчас в настоящее время. 


Протоколы транспортного уровня АТР, ОССР, ЕСР, МСР и так далее. 


Сеансовый уровень 


Сеансовый уровень координирует связи между двумя узлами сети и отвечает за 
установление, поддержание и прекращение сеанса. Другими словами, сеансовый уровень 
модели ОЗ] занимается обеспечением поддержания связи — сессии. На этом уровне 
происходит обмен информацией, синхронизацией задач, определением права на передачу 
данных и поддержанием сеанса в периоды не активности. Например, на этом уровне 
проходит видео и аудио конференции. 


Протоколы сеансового уровня: Н.245, 15М№, Г.2'ТР, РРТР, $МРР, 5СР... 


Уровень представления 


Когда мы пересылаем данные между двумя устройствами, мы используем разные форматы, 
например, отправляя данные с ТСР протокола на верхний уровень. На ТСР протоколе мы 
отправляем байты, а для пользователя мы должны выводить данные в строковом формате. 
Именно за перевод из байтов в данном случае в символы и отвечает уровень представления. 
Когда мы пересылаем данные с уровня приложения (с самого верхнего уровня модели ОЗТ) 
мы должны их инкапсулировать в более низкие уровни модели ОЗТ. Например, в 
транспортный протокол ТСР, и для отправки сообщений по транспортному уровню 
необходимо использовать другой формат данных. Собственно переводом данных из одного 
формата в другой и занимается уровень представления. 


Р.$. Капсуляция данных -— это когда данные передаются с верхних уровней модели ОЗ] на 
нижние. А декапсуляцией называется процесс когда данные передаются с нижних моделей на 
верхние. 


Проще говоря, уровень представления обеспечивает преобразование протоколов и 
кодирование/декодирование, сжатие/распаковка или шифрование/дешифрование данных. 
Уровень представления обычно представляет собой промежуточный протокол для 
преобразования информации из соседних уровней. 


Приведу пример, когда вы отправляете сообщение в виде фотки, оно (сообщение) сначала 
приходит в виде нулей и единиц, а на уровне представления сообщение преобразуется в 
нужный формат, как вариант в ]ре: 





Протоколы уровня представления: АЕР, Г.РР, МСР, Х.25 РАБ, ХОК... 


Прикладной уровень 


И самым последним уровнем модели ОЗ является уровень приложения. Данный уровень 
отвечает за взаимодействие пользовательских процессов с сетевыми устройствами. К уровню 
приложения относится например передача писем через почту, загрузка данных с веб сервера 


при помощи браузера. То есть, это именно процесс когда пользователь может отправлять 
свои данные другому устройству. Этот уровень необходим для получения доступа к сетевым 
службам, таким как доступ к пересылке почты, запросам к базе данных, доступ к файлам и 
так далее 


Другими словами, на этом уровне расположены сетевые службы которые позволяют нам 
изучать просторы интернета. Например, на этом уровне комфортно расположился НТРР5 и 
О№5 благодаря которому вы получаете информацию с сайтов. 


МоаБцз, 5ТР, ТЕСМЕТ, ГРТ, МЕЗ, ОМ, ОНСР, ЕТР... 





Заключение 


В заключении хотелось бы немного рассказать о некоторых атаках, которые могут быть 
применены в разных уровнях модели О$1. Для чего это необходимо? Что бы понять как 
происходят атаки на сеть, к примеру тот же ОО$ о котором готовится статья. Тем более, 
вспомните про самую крупную атаку на Яндекс, который смог отразить ООО5 атаку. Узнав 
на каких сетевых протоколах это возможно, вы сможете лучше понять как организуются 
данные атаки и на каких уровнях они применяются. 


Оз ьшюед Оепа! о! Зегусе 


Угрозы физического уровня 


Если говорить про угрозы, то в первую очередь это атаки типа — отказ в обслуживании 
(205), расшифровывается как — Оеша]| о{ Зегу1сез. При желании можно создать 
широкополосные помехи в эфире У/-ЕТ, что приведет к тому, что устройства работающие по 
сети У/[-ЕТ не смогут обмениваться информацией. 


Если вы живете в многоквартирном доме иу вас стал плохо работать М/-ЕТ, есть вероятность 
того, что все ваши соседи использую частоту 2.4ГГц. То есть, эфир частоты 2.4 ГГц 


полностью забит, в этом случае, если ваш роутер поддерживает частоту в 5 ГГц 
рекомендуется перевести его на работу именно в эту частоту. 


Угрозы на канальном уровне 


На канальном уровне существует несколько угроз, в основном это атака человек посередине 
(Мап-ш-Фе-пае, МТТМ) или угроза -— отказ в обслуживании (ОО5). Атака МТМ (человек 
посередине) позволяет перехватывать сообщение от одного устройства, считывать их, при 
необходимости вносить изменения и отправлять другому устройству. Комутатор имеет 
таблицу МАС адресов и эта таблица имеет определенные размеры. При ОО$ атаке можно 
добиться переполнения этой таблицы МАС адресов. В результате комутатор не сможет 
передавать информацию по сети. 


Угрозы сетевого уровня 


Одним из примеров атаки на сетевом уровне является [СМР флуд. [СМР флуд относится к 
атакам типа — отказ в обслуживании (ОО5), что приводит к тому, что устройства перестают 
работать. Атака заключается в отправке большого количества [СМР пакетов с эхо-запросами 
на хост. Соответственно, хост обязан принять эти запросы, обработать их и отправить ответ. 
Из-за отправки болышого количество таких запросов все сетевое взаимодействие уходит под 
реализацию сетевых ответов на 1СМР запрос, в результате устройство перестает быть 
доступным по сети. Таким образом реализуется атака — отказ в обслуживании (РО5). 


Угрозы верхних уровней ОТ 


На верхних уровнях модели ОЗТ существует множество атак, одной из таких атак является 
атака типа человек посередине (МТТМ). Обычно в рамках этой атаки злоумышленник 
перехватывает не защищенные пакеты данных по протоколам верхнего уровня. Например, 
если используется протокол НТТР, то злоумышленник может в открытом виде прочитать 
конфиденциальные данные пользователя. Как вариант, если пользователь ввел на каком то 
сайте свой пароль, то злоумышленник может его перехватить и взломать страницу 
пользователя. 


Рекомендую так же к прочтению статью про создание 55Н туннеля, а возможно, вас 
заинтересует настройка сети в ОеМап или как задать статический [Р адрес в Обип. 





ТСР / ТР- Сетевая модель передачи данных 


История ТСРЛР началась с группы разработчиков под руководством Винтона Серфа в 1972 
году. А в июле 1976 года была продемонстрирована работа ТСРЛР по следующему маршруту: 
Сан-Франциско — Лондон — Университет Южной Калифорнии. В итоге, сообщение 
преодолело 150 тысяч км и было передано без потерь. 


ТСРЛР расшифровывается как Тгап$п15 $101 Соп@го| Ргоосо] / ПиегпеЕ Ргоосо| и представляет 
собой набор коммуникационных протоколов, используемых в Интернете и подобных 
компьютерных сетях. Модель ГСРЛР определяет, как данные должны передаваться по сети, 
куда они адресованы, и по каким протоколам будут доставлятся. 


Модель ОЗТ, которую мы рассматривали в одной из прошлых статей, является теоретической, 
и как уже упоминалось, на практике она не используется. Она была разработана для 
описания системы связи путем разделения процедуры на более мелкие и простые 
компоненты, если можно так выразится. 


Стек протоколов ТСРЛР 


Модель ТСРЛР содержит четыре уровня, в отличие от семи уровней в модели ОЗ, иногда к 
ней приписываю пятый — физический уровень, для лучшего понимания. Такая модель 
называется — гибридная модель ТСРЛР — ОЗ1. Мы же в свою очередь будем отталкиваться от 
принятого стандарта, а именно, от четырех уровней. Итак, модель ТСРЛР состоит из 
следующих уровней: 


4 - Прикладной 

3 - Транспортный 
2 - Сетевой 

1 - Канальный 


Ниже сравним модель ТСРЛР с моделью ОЗ: 
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Прикладной уровень 


Аналогично с моделью ОЗТ, в модели ТСРЛР на прикладном уровне происходит 
взаимодействие пользователя с сетью или сетевыми службами. Так как на этом уровне 
работает большинство сетевых приложений. На этом уровне работает например передача 
видео контента, ОМ которая отвечает за постановление [Р адресов с доменными именами. 
Протоколы этого уровня в модели ТСРЛР по сути выполняют задачи протоколов — 
Прикладного, Представления и Сеансового из модели О. 


Транспортный уровень 


Функционально транспортный уровень аналогичен транспортному уровню модели ОЗ и 
решает по сути, те же задачи. Связанных с обеспечением туннеля для передачи трафика с 
разной степенью надежности. Наибольшее распространение на транспортном уровне 
получили протоколы ТСР и ОПР. Особенностью данных протоколов является то, что 
протокол ОПР обеспечивает большую скорость передачи трафика, но, не гарантирует 


доставку. А протокол ТСР гарантирует доставку, но, соответственно скорость передачи 
трафика будет чуть ниже. По этому для передачи трафика в реальном времени, например для 
видео или аудио контента используется протокол ЦОР. А для передачи так называемого 
оффлайн трафика, например для передачи файлов, электронной почты лучше использовать 
протокол ТСР, так как он напомню, гарантирует доствку пакетов. 


Сетевой уровень 


Сетевой уровень изначально разрабатывался для передачи данных из одной сети в другую. 
Для решения задач распределения адресного пространства, например тех же [Р адресов, 
построение маршрутов передачи трафика между узлами используются протоколы сетевого 
уровня. Для назначения адресов узлам сети используются протоколы ГРУ4 и [Руб. Для 
построения маршрута передачи трафика, используются протоколы маршрутизации. 
Применительно модели ТСРЛР это такие протоколы как ВТР, ОЗРЕ, ВСР и ряд других 
протоколов. 


Пакеты на сетевом уровне могут содержать код, в котором может указываться протокол 
следующего уровня, это уникальный ГР номер протокола. [СМР и [СМР имеют номера, 
соответственно, 1 и 2. 


Канальный уровень 


На канальном уровне решаются задачи помехоустойчивого кодирования, передачи данных 
будь то коаксиальный кабель, витая пара, оптическое волокно или радиокана. Применительно 
к стеку протоколов 'ТСРЛР, это такие протоколы как ГЕЕЁЕ 802.3 — ЕФегпеь 802.11 — МЛ-РЬ 
802.15 — Вшеюо(. Так же на канальном уровне решаются задачи сегментации локальной 
сети при помощи протокола 802.14, это так называемые сети У/Т. АМ. В рамках сетевой 
модели 'ГСРЛР на канальном уровне происходит соединение сети по различным 
интерфейсам, как например К]45, В}1, ВМС, $ЕР, эти интерфейсы используются 
непосредственно для подключения к различным коммутаторам. 


Примеры протоколов канального уровня — Ефегпеё, ТЕЕЕ 802.11 МТАМ, ГР, Токеп Во, 
АТМ и МРТ. 


Заключение 


Более подробно как происходит сетевое взаимодействие мы разбирали в модели ОЗ] из 
прошлой статьи. По факту, можно сказать что модель ТСРЛР совмещает те уровни, что в 
модели ОЗ1[. Что же касается уязвимостей, или иными словами - атак, то они не измены и 
были рассмотрены в модели ОЗ]. 


Знать как устроена и функционирует сеть весьма важно, к примеру, когда вы будете 
устраиваться на работу сетевиком, разработчиком софта или админом, у вас будут 
спрашивать про модель ТСРЛР. То же самое касается и безопасников, им крайне важно знать 
протоколы уровней и как вообще происходит передача пакетов по сети. 


Чл 


о 





Подключаем репозитории от МХ ших к 
ешап 11 


МХ Ппих основывается на ОеМап, а соответственно, можно подключить репозитории от МХ 
Глпих в ОеЫап для установки каких либо программ, которые присутствуют в МХ ПШипихх. 
Либо, вообще обновить систему ОеМап, при этом, стоит помнить, что вы рискуете потерять 
стабильность системы. Правда, подобный метод как-то уже использовался и система 
работала без нареканий, но в любом случае стоит быть аккуратней с подобными 
экспериментами. В МХ Гтих существует несколько версий операционной системы — 
стандартная, которая основывается на ОеШап 11 и с расширенной поддержкой оборудования 
— АЗН. Из расширенного репозитория можно устанавливать более свежее ядро системы. 


Можно конечно пойти еще одним путем, а именно, установить минимальную версию ОеМап, 
подключить репозитории к ОеЫап от МХ Пиих и накатить рабочее окружение. И данный 
метод вполне актуален, так как при этом возможность конфликта пакетов сводится к 
минимуму. Про минимальную установку Оеап написано в этой статье. 


Подключаем к ОеБап репозитории от МХ Глпих 


Итак, приступим, первым делом впишем репозитории МХ Глпих в файл “50игсез.11$2” открыв 
его текстовым редактором Мапо. В открывшемся файле вписываем репозитории, сохраняем — 
“СЫ + о” его и выходим -— “с + х”: 


еб Пер: //тлггог . ЕгиепеЕмогК . ги/мх тпих/мх/геро/ 6ч115$еуе мталп поп-Тгее 
еб Пер: //тлггог . ЕгиепеЕмогК . ги/мх тпих/мх/геро/ 6ч115еуе ай$ 


Оеьап-11 на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= ® 


** Приложения Е ермимал - суБег-х@( я < 4) + & Пн 13 дек, 10:05 Субег-Х 


Терминал - суБег.х@СуБег-Х-Согр: — 





/етс/ар*/5оигсе$.11$1 * 


Втр: //1{р.ги. дебзап . огд/дебзап/ 
В{р: //1{р.ги. дебтап . огд/дебзап/ 


В4{фр: //зесиг1 {у . дебзап .огд/деБ1ап -зесиг1фу 
Вр: //зесиг1\у. дебзап .огд/деб1 ап - зесиг1 {у 


В4{р: //1{р.ги. дебзап . огд/дебзап/ 
В{р: //{4р.ги. дебзапт . огд/дебзап/ 


ВЕ{р: //м1ггог. {гиепе%{могК . ги/мх\1пих/мх/ геро/ 
ВЕ{р: //мтггог. фгиепе%{могКк . ги/мх11пих/мх/ геро/ 


^ОВЕЕВ ЕВА ^ б Ще Госат10п 
^ АГАТ Е вагт: 


дефап 
м 5 





Если у вас при выполнении команд выдает ошибку, что ваш пользователь не добавлен в $140, 
то как его добавить, описано в этой статье. Теперь нужно скачать и добавить в Оеап СРС 
ключи для этих репозиториев. Скачиваем СРС ключи и добавляем в систему, скачать ключи 


можно утилитой “моеЁ”: 


мдеЕ ПЕЁЕрз$: //субег-х.ги/мр-сопЕепе/ир1оа9/тмх21/тх/апЕ1х-агсйлуе-Кеуглпд. дара 
мдеЕ ПЕЁЕрз: //субег-х.ги/мр-сопЕепе/ир1оа9/тх21/тх/тх21 -агсПлмуе-Кеуглпд. ара 


Оешап-11 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


ложени 


** При чия - ] Терминал - суБег-х@С |7 м’ С ВЕ 65 


Терминал - суБег.х@СуБег-Х-Согр: — 


суБег-х@СуБег-Х-Согр:-$ мдет В1{рз: //суБег-х. ги/мр - соптеп1/ир\оад9/тх2 1/тх/ап{1х 
агсн1 уе -Кеуг!1пт9д .9рд 

2021-12-13 19:42:19 ИЕтр$ : //суБег-х. ги/мр - соптепт/ир\оад/тх21/тх/ап{1х-агсп 
1уе-Кеуг!1пд. ара 
Распознаётся субег-х.ги (субег-х.ги).. 31.31.198.113 
Подключение к суБег-х.ги (суБег-х.ги) |31.31.198.113|:443... соединение установле 
но. 
НТТР- запрос отправлен. Ожидание ответа... 200 ОК 
Длина: 1246 (1,2К) 
Сохранение в: «ап{1х-агсИ1уе-Кеуг1пд.дрд» 


ап 1х-агсй1уе-Кеуг1 2 - -.-КВ/5 за 95 


2021-12-13 10:42:11 (8,48 МВ/5) - «ап{1х-агср1уе-Кеуг!1т9.дрд» сохранён [1246/124 


гси1ме-Кеуг!1пд . д9рд 

--2021-12-13 10:42:16-- Пи{рб: //суБег-х. ги/мр - соптепт/ир\оа9/тх21/тх/тх21 -агсй1 
уе-Кеуг1пд .ард 

Распознаётся субег-х.ги (суБег-х.ги).. 31.31.198.113 

Подключение к субБег-х.ги (суБег-х.ги) |31.31.198.113|:443... соединение установле 
но. 

НТТР-запрос отправлен. Ожидание ответа... 200 ОК 


дефап 
м Го 





Затем добавляем РСР ключи командами: 


зио арЕ-Кеу аЧЧ апЕ1х-агсйптуе-кеугтпод. др 
5идо арЕ-Кеу аЧЧ тх21-агсплуе-кКеуглпод. дрод 


беыап-11 на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


[а В _ А | 


** Приложения - ».| Терминал - суБе ЭС [ | а 4) + № Пн13 дек, 10:44 Субег-Х 


м Терминал - суБег-х@СуБег-Х-Согр: — 


субег-х@СуБег-Х-Согр:-$ $4140 архф-Кеу ад9 ап{1х-агсп1уе-Кеуг1пд.9рд 

[$5490] пароль для субег-х: 

Магп1пд: ар\-Кеу 1$ дергесатед. Мападе Кеуг1тпд 111е$ 1п 1гизтед.ард.9 1п51еад ($ 
›е арф-Кеу(8)). 


:-$ 5440 ар\-Кеу а99 тх21-агсп1уе-Кеуг!1птд .9ра 
Магп1пд: ар\-Кеу 1$ дергесатед. Мападе Кеуг1пд 111е$ 1п 1гиз{ед.9рд.9 1п5{1еа@д (5$ 
ее арх -Кеу(8)). 
ок 
суБег-х@СуБег-Х-Согр:-$ | 


дефап 
м 1] 





Осталось обновить систему: 


зидо арЁ ирдате 
зидо арЕЁ 491$*-ирдгаае 


Оеьгап-11 на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= ® о - 3 


>. Приложения - >.| Терминал - суБег-х@С < 4) + № Пн 13 дек, 10:46 Субег-Х 


м Терминал - суБег.-х@СуБег-Х-Согр: — 


субег-х@СуБег-Х-Согр:-$ 5440 арх 91$1-ирдгаде 

Чтение списков пакетов... Готово 

Построение дерева зависимостей... Готово 

Чтение информации о состоянии... Готово 

Расчёт обновлений... Готово 

Следующий пакет устанавливался автоматически и больше не требуется: 
11611\,т11 

Для его удаления используите «5идо ар{ф аитогетоуе». 

Следующие НОВЫЕ пакеты будут установлены: 

Домашний 11611ут12 хзеп$ог$ 
катало Следующие пакеты будут обновлены: 

ехо-и{115 91тр-дата 1п{те1 -тед1а-уа-дг1уег 1рр-и$Ь 116БабБ1-0.1-0 
116д9гт-атддри1 1169гт-соттоп 11Б9гт-1п1е11 1169гт-поцуеаи2? 1169гт-гадеоп1 
1169гт2 116е91-тезао 116е911 11Бероху0 11Бехо-2-0 11Бехо-соттоп 11696т1 
1169е91-0.4-0 1169е9\1 - соттоп 11691тр2.0 115911 116911-теза-9дг1 11591ар! -теза 
11691\уп90 1169\х-тезаб 11691х0 1161999тт11 1161прит-Б1п 1161при{10 
116155 -5узтетд 11Брат-5у$тетд 1165у$1етд0 116идеу1 116уа-9гт2 \11Буа-х11-2 
116\уа2 116\уи\Кап1 116х11-6 116х11-дата 116х11-хсЬ1 11Бхафтгаскег2 116хех\б 
116 х{седрапе\1-2.0-4 116х!1се4и1-2-0 116х!седи1 - соттоп 116х{се4и1-и{115 116х166 
1 16хкЬсоттопб@ 116хКЬгед1$1гу0 11Б6хпусфг10 116хгапдг2 меза-уа-дг1уег$ 
меза-удраи-дг1уег5$ те5а-уц\Кап-9г1уег$ пе{могК-тападег-дпоте рс1.195$ зузтетд 
5у51етд-зузу 5у5фетд-11тезупсд идеу и$6.195 избтихд уа-дг1уег-а11 
х{се4-с11ртап х!се4-с11ртап-р\и91п х{!се4-сри{гед-р\ид1п 
х{се4 -сридгарп-р\и91п х!се4-пе1рег5$ х!се4-рапе1 х!се4-5сгееп5Поотег 





Заключение 


Несмотря на то, что в ОеЫап всегда использовалось более устаревшее программное 
обеспечение, его стабильность, а уж тем более безопасность всегда была на высоте. В 
последнее время стал натыкаться на статьи, где говорится о том, что его безопасность под 
вопросом. На зарубежном сайте даже наткнулся на статью где говорится об этом. Тут стоит 
учесть, что в даже в старых сборках которые официально поддерживаются существуют 
патчи, я сейчас говорю о ОеШап 10, и пока он будет поддерживаться, будут выпускаться 


патчи. В свою очередь, патчи в системе исправляют уязвимости... Если бы у ОеЫап были бы 
проблемы с безопасностью, думаю, его бы не стали использовать на серверах. 


А что касается программного обеспечения, то напомню, оно всегда в нем было более старое, 
чем в той же ЧБипш например, и раньше это никого не смущало. 


Для тех кто хочет обновить браузер ЕогеРох до актуальной версии, после добавления 
репозиториев от МХ Гпих в терминале достаточно выполнить команду “5и4о ар ш%а| 
ВтеРох”. Таким образом можно устанавливать и другое программное обеспечение из 
репозиториев МХ Глпих в ОеШап 11, например, ядро системы. 





Подключаем репозитории ВасКрогб в 
Оешлап 11 


Как возможно вы знаете, существует несколько веток ОеМап — $(а Ме, (езИпе и ип$а Ме, по 
умолчанию вы скачиваете с сайта именно версию ${а Ме. Но в ней не всегда может устраивать 
программное обеспечение, драйвера и так далее. Для тех кто нуждается в более свежем 
программном обеспечении можно подключить репозиторий БасКрог(5. Начиная с 54дчеете, 
Баскрог$ являются официальной частью проекта ОеМап и обеспечиваются обновлениями 
безопасности от ОеЫап Зесигпу. Вы также можете найти там более новые ядра или более 
новые версии Меза, что может быть преимуществом для видеокарт, и конечно же остальной 
необходимый софт. 


Пакеты из ВасКрог5 закрепляются с приоритетом 100 с помощью ар(-ршише. То есть, они 
устанавливаются только по явному запросу. В противном случае пакет из стабильной версии 
имеет более высокий приоритет. Но тут стоит оговориться, что пакет установленный из 
ВасКрог$ репозитория, обновляться будет из негоже. 


Про установку ОеШап Оп${аЫе или как его иначе еще называют — ЭТО, вы можете прочесть 
перейдя по этой ссылке. 


Добавляем репозиторий ВасКрог5 в ОеШап 11 


Что бы добавить репозиторий Баскрок5 в Оеап 11, необходимо отредактировать файл с 
репозиториями — 5оигсез.115. Для этого воспользуемся текстовым редактором Мапо. 
Открываем терминал и вводим команду: 


зи4о папо /еес/арЕ/$оигсезф. 11$ 


Если ваш пользователь не добавлен в группу “5140”, то необходимо это исправить, как это 
реализовать, читайте в этой статье. В конец открытого файла вписываем репозитории: 


Чеб ПЕЕр://деб. даебтап.огда/дебтап Би (1$еуе-баскКрогЕ$ талп сопЕг16 поп-Тгее 
деб-згс ПЕЕр://аеб . аебтапт.ога/дебтап Би11$еуе-баскКрогЕ$ талп сопЕгл6 поп-Тгее 


беыап_11_ХЕСЕ на ОЕМО /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


Терминал - суБег-х@Суьег-Х-Сгоир: — 
Файл Правка Вид Терминал Вкладки Справка 
СМУ папо 5.4 








/етс/арф/5оигсе$.11$1 * 


йе е1р ОМЕЕИЕ-В ^ ИТ сит б йа ^ ее 
хе м ЧитФайл ^`ВЕЕЕЕСЕ] Е аз{е Ш] Выровнять 9 К строке 





Сохраняем файл сочетанием клавиш “СН + о” и закрываем - “с8] + х”. После добавления 
репозитория БасКрог($ запустите команду обновления системы, которая обновит 
существующие пакеты и обновит кеш репозитория. 


зидо арЁ ирдате 


Установка пакетов из Баскрог(5 в Оеап 


Если вы захотите установить какой-то конкретный пакет из репозитория Баскрогс, 
необходимо указать название пакета и название репозитория БасКрог5 вместе с флагом -. То 
есть “5140 ар ш$%а| “имя-пакета” -1 Би 5еуе-БасКрог(5”. Например, установим новую версию 
ядра из репозитория Баскрог: 


зидо арЕЁ 1п$а11 11пих-1ттаде-ат964 -Е БиЦ$еуе-баскрогЕ$ 


Обеыап_11_ХЕСЕ на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


„ЛЮ. 


№ Приложения - В Терминал - суБег-х@С к 5 ЕН 49 $ 


Терминал - суБег-х@СуБег-Х-Сгоир: — 


Терминал Вкладки Справка 


:-$ $440 ар{ 1п${1а11 11пих-1таде-ат964 -+ Бу115еуе-БасКрогт 


Чтение списков пакетов... Готово 
Файловая Построение дерева зависимостей... Готово 
система |Чтение информации о состоянии... Готово 
Будут установлены следующие дополнительные пакеты: 
\1пих-1таде-5.14.0-0.Бро.2-ат964 
Предлагаемые пакеты: 
1\1пих-90с-5.14 деб1ап-Кегпе\ - ПапдБоок 
Следующие НОВЫЕ пакеты будут установлены: 
\1пих-1таде-5.14.0-0.Бро.2-ат964 
Следующие пакеты будут обновлены: 
11 пих- 1таде-атд64 
Обновлено 1 пакетов, установлено 1 новых пакетов, для удаления отмечено 0 пакето 
в, и 149 пакетов не обновлено. 
Необходимо скачать 63,3 МВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 377 МВ. 
Хотите продолжить? [Д/н] 


дефап 





В итоге мы получим последнюю версию ядра, которое доступно в репозиториях Баскрог5. На 
момент написания статьи, это версия 5.14, а как известно, ядро является сердцем системы 
отвечающее за поддержку современного оборудования: 


беыап_11_ХЕСЕ на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


о - 


№ Приложения - В Терминал - суБег-х@С “> ЕМ 49 $ 


Терминал - суБег-х@СуБег-Х-Сгоир:; — 
Файл Вид Терминал Вкладки Справка 


;:-$ упате -а 
х Субег-Х-Сгоир 5.14.0-0.Бро.2-ат964 #1 $МР Беб1ап 5.14.9-2-6ро11+1 (2021-10 
х86 64 СМИ/Е1птих 


Файловая 


система 


ра 


Домашний 


катало 


дефап 





Для поиска, а затем сравнения версий пакетов можно воспользоваться поиском ар(-сасВе 
зеагсВ “имя-пакета”. Например, того же ядра: 


ар{-саспе зеагсй 11пих-1маде 


беыап_11_ХЕСЕ на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


о - @ 


№ Приложения - В Терминал - суБег-х@С т `- ЕМ 49 $ 


Терминал - суБег-х@СуБег-Х-бгоир: — 
Терминал Вкладки Справка 
11пих - 1маде-ат0964 - $191е9 -тетр\1ате ТетрТафе Тог $19пе9 1\1пих-1таде расКкКаде$ ог 
ат964 
11пих - 1маде- с1оц9-атд64 - 969 0еБи991п9 $утЬо15$ Тог 11пих с1049-атд64 соп{19дигат 
Файловая! 10" (тефта-раскаде) 
система }\1пих- 1таде - г{ -атд64 - 969 0еьи991п9 5утбо1$ Тог [1пих г\-ат964 соп1дигах1отп (т 
54: Е Т® <: [* [59 
х-1таде-5.10.0-8-с1оид-атд964 -1пих 5.10 Тог х86-64 с\оцд (519пед) 
| — 1 пих-1таде-5.10.0-8-г{-ат964 - 11пих 5.10 Тог 64-611 РС$, РВЕЕМРТ ВТ ($19пед) 
ка х-1таде-5.10.0-9-ат964 - 11пих 5.10 Тог 64-611 РС$ ($19пед) 
х-1таде-5.10.0-9-с10и9-ат964 - 11пих 5.10 Тог х86-64 с\о0ид (519пед) 
{ -ат964 -1пих 5.10 Тог 64-611 РС5$, РАЕЕМРТ ВТ (519пед) 

- Е1пих Тог х86-64 с\0и9 (тета-раскаде) 
х-Неадег$-5.14.0-0.Бро.2-ат964 - Неадег 111е5$ Тог 11пих 5.14.0-0.Бро.2-атд64 
х-пеадег$-5.14.0-0.Бро.2-с10и4д-ат964 Неадег 111е5$ Тог 11пих 5.14.0-0.Бро.2 

- СТоцд -ат964 

11 пих-1таде-5. .0-0.Бро.2-атд964 - 969 беби зутбо1$ Тог 11пих-1таде-5.14.0-0.Б6р 
о.2-ат964 

11 пих-1таде-5.14.0-0.Бро.2-ат964-ип519пе9 - Е1пих 5.14 Тог 64-611 РС$ 
11пих-1таде-5.14.0-0.Бро.2-с10и9-атд964-969 - Беби 5утбо15 Тог 11пих-1таде-5.14. 
0-0.Бро.2-с10и9-атд64 

11 пих-1 2-с10и4-ат964-ип519пе9 - 11пих 5.14 Тог х86-64 с1оид 

11 пих-1 -5.14.0- 20 1964 - 11пих 5.14 Тог 64-611 РС$ (519пед) 

11 20.2-С10и9-ат964 - 11пих 5.14 Тог х86-64 с\1ои4 ($519пед) 


Домашний 


катало 


дефап 





Или еще вариант поиска пакетов при котором будет высвечиваться название пакета и 
репозитория: 


арЕ зеагсй 11пих-1лтаде 


беБап_11_ХЕСЕ на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


о - @ 


№ Приложения - В Терминал - суБег-х@С... Е \5 ЕН 49 $ № Пн13дек, 14:51 Субег-Х 


Терминал - суБег-х@СуБег-Х-Сгоир: — 


Терминал Вкладки Справка 


/Би115еуе-БасКрогт$ 
1+1] ат964 
Файловая Е1пих 5.14 Тог х86-64 с1оид 
истема 
/5таб1е, пом 5.10.70-1 атд64 [установлен] 
- ядро 11пих для 64-разрядных персональных компьютеров (метапакет) 
м /зтабе 5.10.70-1 атд64 


0еБи991п9 5утбо15$ Тог 11пих атд64 соп!1дига{1оп (тета-раскаде) 


Домашний 


Г: В: 1 *) 


/зтабе 5.10.70-1 атд64 
Тетр1афе Тог $19пе9 11пих-1таде раскКадез$ Тог атд64 


/зфаб1е 5.19.70-1 атд964 
-1пих Тог х86-64 С1ои (тета-раскаде) 


/5таб1е 5.10.70-1 атд64 
0е6и991п9 5утбо15 Тог 11пих с10и9-атд64 соп?1дига{1оп (тета-расКаде) 


/ хабе 5.10.70-1 атд64 
ядро 11пих для 64-разрядных персональных компьютеров (метапакет) 


/5таб1е 5.10.70-1 атд64 





Что бы обновить всю систему из репозитория Баскрог(5 выполняем команду: 


зидо арЕ -Е 6и115еуе-БаскрогЕ$ ирдгааде 


Но замечу, что в этом случае, у вас могут возникнуть непредвиденные глюки связанные со 
стабильностью системы. 


бешап_11_ХЕСЕ на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


> ® 


Терминал - суБег-х@СуБег-Х-бгоир: — 
ки Справка 
:-$ $440 ар* -+ Би\15еуе-БасКрог{$ ирдгаде 
ие списков пакетов... Готово 
строение дерева зависимостей... Готово 
ие информации о состоянии... Готово 

?ласчёт обновлении... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
116ст1$5-0.5-5%5 116] ий-]ауа 116 ]иг\-]ауа 116116 гео{11се- ] ауа 
\1Багсодедептсрр1 116г1091\-]ауа \1Бипо\оадег- } ауа 

Для их удаления используйте «5идо арх аиТфтогетоуе». 

ниЯСЛледующие НОВЫЕ пакеты будут установлены: 

са-сег{1{1сате$-]ауа де{таи\{-)ге детаи\\{- ] ге-Леад1е5$5$ )ауа-соттоп 
\1Ба{К-мгаррег-)ауа 11Ба{К-мгаррег- ] ауа-)п1 11660х292.3.0 116Ти5ез-3 
1169Тар10 1169{!грс0 11691х9г@ 1169117 1169\1и51ег{5$0 116156517 11611513 
116гадо$2 116гЬ91 116551-4 1162х1пдсоге1 11пих-1таде-5.14.0-0.Бро.2-атд64 
орет] 9К-11-]ге ореп]9К-11-)ге-Пеад1е5$5$ дети-Б\оск-ехт{га 

Следующие пакеты будут оставлены в неизменном виде: 
116116 гео! 11се- ]ауа 

Следующие пакеты будут обновлены: 


ечтк-4.0 
ху [8] 





Заключение 


Стоит с осторожностью относится к подобным экспериментам, так как стабильность 
системы все же важна, а уж тем более, если вы используете ОеМап в производственных 
целях. В любом случае перед началом любого эксперимента крайне рекомендуется делать 
резервные копии системы. О том как сделать резервную копию, можно прочесть в этой. 
статье. Более подробно о репозиториях, а именно о версиях ОеЫап, да и о системе в целом 


можно прочесть на УЛКИ. 
Что же касается репозитория БасКрог($ в ОеШап 11, то это хорошая альтернатива той же 


ОБипы, когда нужна стабильность в связке с более свежим программным обеспечением. Да и 
не секрет, что ОБипи собирается как раз из не стабильной ветке ОеЫап. 


Таким образом можно устанавливать Ре ап Мшита|, добавить репозиторий Баскрогс, и из 
него установить графические драйвера на видео карту. 





ЕхрегЕ пзфай 


Установка ОеШап пишипта! в режиме Ехре 
пай 


В данной статье мы рассмотрим установку ОеМап 11 в режиме Ехрег( ш$а|. Существует 
несколько вариантов установки ОеШап: СтарШса! шза|, ш$а!|, это те пункты, что на виду, и 
к ним прибегают большинство пользователей при установке ОеЫап. Более опытные 
пользователи знают и о других способах, которые скрыты в пункте Адуапсеа ОрНоп$. В этом 
пункте как раз и скрыта установка в экспертном режиме. Хотя, на мой взгляд она мало чем 
отличается от обычной установки. Разве что, более расширены некоторые пункты. 


Собственно, в А4уапсеа ОрНопз есть еще один пункт, это автоматическая установка: 
Ашотаеа шп$аП, так что если вы хотите быстро установить ОеМап, то можно 
воспользоваться этим пунктом. Данный пункт выполняется в так называемом 
псевдографическом режиме, а вот СгарШса| ащотае ша] в более привычном 
графическом, это единственное их различие. 


Ровным счетом так же отличаются и пункты Ехрег па и СтарШса! ехрег ш$а|, про 
которые сегодня и едет речь. В этой статье мы установим в экспертном режиме ОеШап с 
базовой начинкой, то есть минимальную версию, а затем накатим графический КОЕ 
интерфейс. Таким образом, получим систему с минимальным набором программного 
обеспечения, что скажется на производительности в лучшую сторону. 


Бешап — Ехрег( ш$аП 


Что бы попасть в режим установки Ехрег( ш$аП, то есть в экспертный режим установки, на 
экране выбора установки переходим в пункт А4уапсеа ОрНопз: 


Бешап-${апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


|= \ о. @ 


ВеБ1ап СМИ тих 1т5фа Пег мети (8105$ воде) 


р 
1154а11 “И зреесй зупйе$ 1$ 


©, дефап 11 





Далее выбираем один из пунктов: СтарШса! ехрег ша] или Ехрег ш$а|, как мы помним, 
они отличаются лишь псевдографикой и графикой, по функциональности одинаковы. Для 
наглядности выберу пункт СгарЫса! ехрег( п$аП: 


бешап-${апдам на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= ®@  - ФФ 


Яйлапсей ор 10п5 


2$ Сие 
йифомафей 1тп5фа11 
З$реесн-спаь1е4 абхаптсей орф101п$ > 


©, дефап 11 





Выбор языка установки 


После короткой загрузки, мы попадаем в режим Ехрем шуа|, и первым делом необходимо 
выбрать язык установки, за язык установки отвечает пункт “СрВоозе 1апиаяе”: 


бешап-$\апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ з- ФФ 


©’ аефап 1! 


Фе ап мзтаНег тай? тепи 


СБоозе Ве пи $ёер т Фе тай ргосезз: 


СЕТЕ 

Ассе55 зоНмаге юг а Ы т регзоп изтд а Бгае 95р!ау 
Сопйдиге пе зреесв зуптпезмхег уоке 

Сопйдиге пе КеуБоагд 

Оетест апд тоцпт мзтаНацоп те а 

Гоа тзтаНег сотропепт$ Гот мзтаНацоп те 
СВапде деьсоп! рйойху 

Сеск пе ютедйху оГ птаНаЦоп те а 

бауе деБид 109$ 

Ехесите а пей 


АБог пе мутаНацоп 


5сгееп Пот Сопитие 





Тут как и при обычной установки выбираем нужный нам язык, для выбора Русского языка 
спускаемся в низ и нажимаем на кнопку “Сопйпие”: 


бешап-$\апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о - © 


©’ аефап 1! 


бейест а 1апдиаде 


Споозе тВе 1апдиаде то Бе изед гог пе ттаНацоп ргосез5. Тре зе|естед 1апдиаде м а5о Бе \пе дезиК 
1апдиаде ог 1Ве тзтаНед хузтет. 


Е апдиаде: 
Регап брХ 
Рой5В - роБю 
Ропидиезе - Ропидуё5 
Ромидиеже (ВгагИ) - Ропидиё5 до Вга$И 
Рипа! (бигтиКкВй) .- и 
Вотап!ап - ПВотапа 
Русский 
бегап (Суп) - Српски 
$ппа!з - Ва 


$юмаКк - бюмепста 


$юметап - Чюмепёбта 
брап5В - Ебрайо! 

5 мед 5В - буепзКа 
ТадаючЗ - ТадаюзЗ 
Тайк - Точикй 


5сгеепз Пот Со Васк Сопипие 





Далее указываем наше место расположение как описано в настройках, оно скажется На 
часовом поясе: 


бешап-$\апдам на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аефап 1! 


Выберите местонахождение 

Выбранное местоположение будет учтено при настройке часового пояса и создании списка при выборе 
системной локали. Обычно, здесь указывается страна, в которой вы живёте. 

Данный сокращённый список основан на выбранном вами языке. Выберите “другая”, если вашего 


местоположения нет в списке. 
Страна, область или ре[ион: 


Украина 


другая 


Снимок экрана Вернуться Продолжить 





Установка региональных настроек 


Следующим шагом выбираем локаль, то есть, Локализация системы из приведенного списка: 


Бешап-${апдам на ЧЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


=. _ МА | 


©, аеблап 11 


Установка региональных настроек (локалей) 


Для выбранного вами языка есть несколько локалей. Сейчас вы можете выбрать одну из этих локалей. 
Локаль, которая будет задействована, указана во второй колонке. 


Страна, на основе которой выбирается локаль по умолчанию: 
ги КО.ОТЕ-8 


Украина 


Снимок экрана Справка Вернуться Продолжить 





Теперь нужно выбрать еще одну локализацию, а именно Английскую “еп_О5», этот пункт я 
бы назвал выбором языковых пакетов, которые будут добавлены в установленную систему. 
Выбрать можно как мышкой, так и пробелом: 


Бешап-${апдам на СЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аефап 11 


Установка региональных настроек (локалей) 


Согласно предыдущим ответам для устанавливаемой системы выбрана локаль по умолчанию ги ВЦ. 0ТЕ-8. 


Если вы хотите использовать другую локаль по умолчанию или также иметь другие локали, укажите их 
для установки. Если не уверены, то лучше использовать выбранное значение по умолчанию. 
Дополнительные локали: 


еп_РН.ОТЕ-8 
еп РН 
еп_$С.0ТЕ-В 
еп_$6.0ТЕ-8 
еп_$6 
У еп_95.0ТЕ-В 
“| еп 4$ 
еп _2А.ОТЕ-8 
еп 2А 
еп 7М 
еп 7\М.0ТЕ.8 
еп 7\М 


ео 


Снимок экрана Справка Вернуться Продолжить 





После нажатия кнопки “Продолжить” будут указаны языковые пакеты, которые мы выбрали 
в предыдущем пункте, если захотите изменить их, достаточно нажать на кнопку “Вернуться”: 


Бешап-${апдам на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


2 @ _ А | 


©, аеблап 11 


Установка региональных настроек (локалей) 


Выберите локаль по умолчанию для устанавливаемой системы. 
Системная локаль: 


АИ: 


еп_0$.0ТЕ-8 
еп 0$ 

ги ВО 

ги ЧА.ОТЕ-8 


Снимок экрана Справка 


Вернуться Продолжить 





Настройка клавиатуры 


Следующие два пункта можно пропустить, разве что вам нужен будет синтезатор речи, но на 
нем останавливаться не стану. Переходим к настройке клавиатуры: 


Оешап-${апдам на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о - @ 


©’ аефап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 


Выбор языка / СВооже 1апдиаде 

Ассе55 зоНмаге фог а Б!т9 регзоп изтд а БгаШе Фрау 
Настройка синтезатора речи 

Поиск и монтировюние установочного носителя 

Загрузка компонентов ‹ установочного носителя 
Изменение уровня важности деБсоп! 

Проверка целостности установочного носителя 
Сохранение файлов журнала ‹ отладочной информацией 
Запуск оболочки 


Отмена установки 


Снимок экрана Продолжить 





В этом пункте можно все оставить по умолчанию, как предлагает система и просто нажимать 
“Продолжить”, в первом пункте оставляем “Русская”: 


бемап-${апдам на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аефап 1! 


Настройка клавиатуры 
ы 
Выберите клавиатурную раскладку: 
Северо-саамская 
Норвежская 
Персидская 
Филиппинская 
Польская 
Португальская 
Панджаби 
Румынская 
Сербская (Кириллица) 
Синдхи 
Синхала 
Словацкая 
Словенская 
Испанская 
Шведская 
Французская общая 


Снимок экрана Продолжить 





Далее указываем сочетание клавиш для переключения языка на клавиатуре, опять же, можно 
оставить по умолчанию -— “А+ 5”: 


Оемап-${апдай на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- = 


©’ аебап 1! 


Настройка клавиатуры 


Вам нужно указать способ переключения клавиатуры между национальной раскладкой и стандартной 
латинской раскладкой. 


Наиболее эргономичным способом считаются правая клавиша АК или Сар$ ГосК (в последнем случае для 
переключения между заглавными и строчными буквами используется комбинация $ВМ+Сар$ 1осК}. Ещё 
одна популярная комбинация: АК+$ ВИТ; заметим, что в этом случае комбинация АК + 5 ВИ потеряет своё 

привычное действие в Етас$ и других, использующих её, программах. 

Не на всех клавиатурах есть перечисленные клавиши. 

Способ переключения между национальной и латинской раскладкой: 

правый АК (АКСг) 

правый Сопиго! 

правый $ М 

правая клавиша с логотипом 

клавиша ‹ меню 

Согиго!+ $ 

Согиго]+ АК 

АН + Сар$ ток 

левый Соптго!+ левый ВИТ 

левый АК 


Снимок экрана Вернуться Продолжить 





Монтирование установочного носителя 


Данный пункт мне не совсем понятен в нынешних реалиях, но он существует. Мне кажется, 
он остался с 90 годов, и его можно было как то автоматизировать и исключить, но, не мне 
рассуждать об этом. И так, выбираем данный пункт “Поиск и монтирования установочного 
носителя”: 


Бешап-${апдай на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ в - 


©, аеблап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 


Выбор языка / Споо5е 1апдиаде 
Ассе55 зоН\маге ога Ы т 9 регзоп и$тд а Бгае 915р1ау 
Настройка синтезатора речи 


Настройка клавиатуры 


Загрузка компонентов ‹ установочного носителя 
Изменение уровня важности деьсог! 

Проверка целостности установочного носителя 
Сохранение файлов журнала с отладочной информацией 
Запуск оболочки 


Отмена установки 


Снимок экрана Продолжить 





Тут определится на каком носителе имеется установочный образ системы, Вам останется 
лишь нажать на кнопку продолжить, Так как он автоматом уже отмечен галочкой: 


бешап-$\апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ - ФФ 


©’ аефап 1! 


Поиски монтирование установочного носителя 


к 
Программа установки определила, что для работы ‹с вашим оборудованием потребуются перечисленные 
ниже модули. Если вы точно знаете, что некоторые из них не нужны или вызывают проблемы, то укажите, 
что их загружать не нужно. Если вы не уверены, то оставьте всё как есть. 


Загружаемые модули: 


и5Б-5тогаде (0$В зтогаде) 


Снимок экрана Продолжить 





В следующем окне появится информация о системе которая присутствует на установочном 
носителе, подтверждаем нажатием на кнопку “Продолжить” 


безап-5\апдай на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ № _ 


©’ аефап 11 


Поиск и монтирование установочного носителя 


Обнаружен установочный носитель 
Автоматическое определение установочного носителя прошло успешно. Обнаружен привод с 


бе ап СМОЛ тих 11.1.0 “ВиН5еуе” - по! ат964 МЕТИМ$Т миВ Ягптимаге 20211009-10:07. 
Установка будет продолжена. 


[м 


Снимок экрана Продолжить 





Загрузка компонентов 


В данном пункте можно выбрать дополнительные компоненты, которые будут загружены в 
установленную систему: 


бешап-${апдам на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- @ 


©’ аефап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 


Выбор языка / Споо5е 1апдиаде 

Ассе5$ зомаге фог а Б!т9 регзоп итд а БгаШе Фъер!ау 
Настройка синтезатора речи 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 

Загрузка компонентов ‹ установочного носителя 
Изменение уровня важности деБсоп! 

Проверка целостности установочного носителя 
Сохранение файлов журнала с отладочной информацией 
Запуск оболочки 


Отмена установки 


Снимок экрана Продолжить 





По сути, данный пункт можно пропустить, так как все необходимое для работы 
операционной системы ОеШап подтянет автоматически. То есть, просто нажать продолжить: 


Оемап-${апдай на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- = 


©’ аефап 1! 


Загрузка компонентов с установочного носителя 


Все компоненты, нужные для выполнения установки, будут загружены автоматически и не показаны 
здесь. Ниже перечислены остальные (необязательные) компоненты программы установки. Вероятно, в 
них нет необходимости, но некоторым пользователям они могут пригодиться. 


Заметим, что при выборе компонента для работы которого нужны другие компоненты, эти компоненты 
также будут загружены. 
Компоненты программы установки, доступные для загрузки: 
№ ‹поо5е-титог: Своо5е титог то тэга! тот (тепи Нет) 
сгурто-дт-тодше5-5.10.0-9-ат9 64-7: Феукетаррег сгурто тодше 
9пмег-п]есюп-95К-детест: Оетест ОЕМ дпуег и]есйоп 915К$ 
{2155-тодше5-5.10.0-9-ат9 64-01: #245 Шезузтет зиррот 
+Ч5К-идеь: МапиаЙу раций юп а Вагд дпуе (#95К) 
+и5е-тодше5-5.10.0.9-ат 964-41: ЕО$Е тодшез 
юад-теФа: Гоа9 'ттаНег сотропепи$ тот гетоуа Ме те а 
юмтет: гее тетюогу юг юмитет тзта| 
тЬг-идеь: Мазтег Воох Весог@ юг 1ВМ-РС сотраЧ е сотритегу 
тира -тодие5-5.10.0-9-ат964-91: Мира зиррот 
пЬд-тодше5-5.10.0-9-ат 964-41: Мегмогк Вюск Беуке тодше$ 
пегиогк-сопзое: Сопупие мзтаНацоп гетотейу и$т9 $$Н 
орепз5 в -сНепт-идеь: зесиге зВе!| сНепт Гог пе Бе ап тзгаНег >. 


Снимок экрана Вернуться Продолжить 





Настройка сети 


Для настройки сети, первым делом нужно, что бы система определила сетевой интерфейс, 
для этого выбираем пункт “Определение сетевой карты”. Далее переходим к пункту 
“Настройка сети”: 


Бешап-$\апдай на ОЕМИ/КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- © 


©’ аефап 1! 


Главное меню программы установки бе ]ап 


Выберите следующий этап установки 


Выбор языка / Споозе 1апдиаде 

Ассе55 зоНмаге юг а Ы!т@9 регзоп изтод а Бгае 915р!ау 
Настройка синтезатора речи 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 
Загрузка компонентов с установочного носителя 


Определение сетевой карты 


Настройка учётных записей пользователей и паролей 
Настройка времени 

Определение дисков 

Разметка дисков 

Установка базовой системы 

Настройка менеджера па№етов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКИВ 


Продолжение установки без системного загрузчика 


Снимок экрана Продолжить 





В этой статье рассмотрим только автоматическую настройку сети, так как в дальнейшем эти 
настройки можно будет изменить уже в установленной системе, как это сделать, написано 
тут. При автоматической настройке сети, ваше устройство будет работать по ОНСР, что 
собственно в домашних условиях вполне нормально, а задавать статический [Р чаще всего 
необходимо серверу. По этому, оставляем отметку на пункте “да” и продолжаем установку: 


бешап-$\апдай на ОЕМИ/КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аефап 1! 


Настройка сети 


Настройки сети могут быть введены вручную или получены с помощью ОНСР (или другими способами, при 
использовании ШРуб). Если вы выберете автоматическую настройку, а программа установки не сможет 
получить необходимую информацию из вашей сети, то вам будет предоставлена возможность настроить 
сеть вручную. 


Настроить сеть автоматически? 
Нет 


» Да 


Снимок экрана Вернуться Продолжить 





В следующем окне значение которое идет по умолчанию можно оставить, оно равно трем 
секундам, при желании его можно увеличить, но, это не обязательно: 


бешап-${апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о - @ 


©’ аефап 1! 


Настройка сети 


Введите максимальный срок, который вы готовы подождать установления подключения к сети. 
Время ожидания (в секундах) подключения к сети. 


Е 








Снимок экрана Продолжить 





Указываем желаемое имя компьютера, при необходимости его так же можно будет изменить в 
дальнейшем, как это сделать, написано в этой статье: 


ОеБап-5${апдай на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ Ва | 


©’ аефап 11 


Настройка сети 


Введите имя этого компьютера. 


Имя компьютера -- это одно слово, которое идентифицирует вашу систему в сети. Если вы не знаете 
каким должно быть имя вашей системы, то посоветуйтесь ‹ администратором вашей сети. Если вы 
устанавливаете вашу собственную домашнюю сеть, можете выбрать любое имя. 


Имя компьютера: 


[СуБег-Х-бгомр] 





Снимок экрана Вернуться Продолжить 





Имя домена можно смело пропускать: 


Оешап-${апдам на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ 2 | 


©’ аефап 11 


Настройка сети 


Имя домена -- это часть вашего Интернет-адреса, справа от имени компьютера. Зачастую она 
заканчивается на .сот, .пет, .еди или .огд. Если вы настраиваете сеть дома, то можете указать что- 
нибудь своё, но убедитесь, что используете одинаковое имя домена на всех ваших машинах. 


Имя домена: 





Снимок экрана Вернуться Продолжить 





Учетные записи и пароли 


Теперь нужно настроить учетную запись вашего пользователя, а так же задать пароли, для 
этого переходим к пункту который так и называется “Настройка учетных записей 
пользователей и паролей”: 


бешап-$\апдай на ОЕМИ/КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ А | 


©’ аефап 1! 


Главное меню программы установки бе фап 


Выберите следующий этап установки 

Выбор языка / Споо5е 1апдиаде 

Ассе55 зоНмаге ога Ы т регзоп и$ тд а БгаШе 915 р!зу 
Настройка синтезатора речи 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 
Загрузка компонентов с установочного носителя 
Определение сетевой карты 


Настройка сети 


Настройка времени 
Определение дисков 
Разметка дисков 
становка базовой системы 
Настройка менеджера пакетов 
Выбор и установка программного обеспечения 
Установка системного загрузчика СКИВ 


Продолжение установки без системного загрузчика 


Снимок экрана Продолжить 





После нажатия кнопки продолжить, вас переправит в окно, в котором нужно будет 
определиться с двумя пунктами, первый пункт “Включить поддержку теневых паролей”, тут 
рекомендуется выбрать - да. Второй пункт, это вход в систему под пользователем гооф, я бы 
оставил и его, он нам еще пригодится в дальнейшем: 


бешап-$\апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


2 © о- © 


©’ аефап 1! 


Настройка учётных записей пользователей и паролей 


Использование теневых (5Вадо\) паролей повышает безопасность вашей системы, так как при этом 
блокируется доступ обычных пользователей к зашифрованным паролям. Это достигается путём хранения 
зашифрованных паролей в отдельном файле, доступ к котором имеют только специальные программы. 
Рекомендуется всегда использовать теневые пароли, за рядом исключений, например при работе с №5. 


Включить поддержку теневых (зпадои) паролей? 


Если вы не разрешите входить в систему под именем гост, то будет создана только пользовательская 
учетная запись, а для получения прав суперпользователя нужно будет использовать команду *зидо’. 


Разрешить вход в систему суперпользователем гооё? 
Нет 


+» Да 


Снимок экрана Вернуться Продолжить 





Придумываем пароль для вашего гоо{ пользователя и дважды его вводим, при необходимости 
можно активировать пункт для отображения вводимых символов “Показывать вводимый 
пароль”: 


бемап-${апдай на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= © о- = 


©’ аефап 1! 


Настройка учётных записей пользователей и паролей 


Необходимставести пароль учётной записи суперпользователя (гот), используемой для 

поролона оси системы. Доступ к компьютеру с использованием этой учётной записи злонамеренных 
или низкоквалифицированных пользователей может привести к катастрофическим последствиям. 
Поэтому пароль суперпользователя не должен легко угадываться, подбираться по словарю, и он не 
должен быть связан с вашей личностью. 


Хороший пароль представляет из себя смесь букв, цифр и знаков препинания, и должен периодически 
меняться. 


Пароль учётной записи суперпользователя не должен быть пустым, иначе она будет заблокирована, а 
настроенной в программе установки пользовательской учётной записи будет разрешено работать с 
правами суперпользователя через команду "5040". 


Во время ввода пароля вводимые символы не будут отображаться на экране. 
Пароль суперпользователя: 


Фо 
Показывать вводимый пароль 


Введите тот же самый пароль ещё раз, чтобы убедиться в правильности ввода. 
Введите пароль ешё раз: 





Фо 
Показывать вводимый пароль 





Снимок экрана Вернуться Продолжить 





Создаем учетную запись вашего пользователя, по умолчанию в данном пункте уже отмечено 
— да, остается лишь нажать на кнопку “Продолжить”: 


бемап-$\апдай на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ ЗА | 


©’ аефап 1! 


Настройка учётных записей пользователей и паролей 


Использование учётной записи суперпользователя для выполнения повседневной работы, (чтения 
электронной почты, например), крайне нежелательно, так как в этом случае малейшая оплошность с 
вашей стороны может привести к катастрофе. Сейчас вы можете создать учётную запись обычного 
пользователя, от имени которого вы будете заниматься повседневной работой в системе. 


Вы сможете создать пользовательс кую запись (или даже несколько} и позже, выполнив (от имени 


суперпользователя) команду 'аддизег <имя>', где <имя> - имя пользователя (иначе называемое учётной 
записью), например ‘итигдоск’ или 'гтз’. 


Создать учётную запись обычного пользователя? 


Нет 


» Да 


Снимок экрана Вернуться Продолжить 





Вводим имя вашего пользователя, под которым вы будете работать в дальнейшем в 
установленной системе: 


Оешап-${апдам на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о - @ 


©’ аефап 11 


Настройка учётных записей пользователей и паролей 


Будет создана№учётная запись пользователя, которая будет использоваться вместо учётной записи 
суперпользователя (гоот) для выполнения всех действий, не связанных с администрированием. 


Введите реальное имя этого пользователя. Эта информация будет использована в письмах в поле "От 
кого", посылаемых этим пользователем, а также всеми программами, которые показывают или 
используют реальное имя пользователя в своей работе. Ваше имя и фамилия вполне подходят. 


Введите полное имя нового пользователя: 





[СуБег-Х 





Снимок экрана Вернуться Продолжить 





На следующем экране высветится ваше имя пользователя, его нужно просто подтвердить: 


Оешап-$\апдам на ОЕМИ /КУМ 


Настройка учётных записей пользователей и паролей 


Выберите имя пользователя (учётную запись), под которым вы будете известны в 
учётной записи может быть использовано ваше реа. имя. Учетная запись дол 
строчной латинской буквы, за к 


цифр. 


Имя вашей учётной записи 











Придумываем Пароль для пользователя и так же вводим его дважды, при необходимости 
активировав пункты для показа вводимых символов: 


Оешап-$\апдай на ОЕМИ /КУМ 


Настройка учётных записей пользователей и паролей 


Хороший пароль представляет из себя смесь букв, цифр и знаков препинания, и должен периодически 
меняться. 
Введите пароль для нового пользователя: 


Показывать вводимый пароль 


Проверка правильности ввода осуществляется путём повторного ввода пароля и сравнения результатов. 
Введите пароль еще раз: 








вать вводимый пароль 





Настройка времени 


На данном пункте акцентировать внимания не буду, так как тут все довольно просто, 
выбираем данный пункт установки: 


Оешап-${апдам на ОЕМИ /КУМ 


Главное меню программы установки Бе ап 


Выберите следующий этап установки: 

Ассе$$ зомаге фог а БИт9 регзоп итд а БгаШе 415р1ау 
Настройка синтезатора речи 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 


Загрузка компонентов с установочного носителя 


Настройка менеджера пакетов 
Выбор и установка программного обеспечения 
Установка системного загрузчика СКОВ 


Продолжение установки без системного загрузчика 


Завершение установки 


Снимок экрана 





Оставляем все по умолчанию, то есть пункт МТР: 


Оемап-${апдай на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- = 


©’ аефап 1! 


Настройка времени 


Для выставления часов системы можно использовать сетевой протокол времени (МТР). Ваша система 
работает лучше, если часы показывают правильное время. 


Настроить часы, используя МТР? 


Нет 


® Да 


Снимок экрана Продолжить 





Так же оставляем предлагаемый системой сервер: 


бешап-${апдай на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= ® о- = 


©’ аебап 1! 


Настройка времени 


Обычно данный по умолчанию сервер МТР всегда подходит, но если вы хотите использовать другой 
сервер МТР, то можете указать его здесь. 


Адрес МТР-сервера: 


Асеня: реося 








Снимок экрана Продолжить 





И выбираем часовой пояс в котором вы проживаете: 


ОеБап-5$\апдай на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ ЗА | 


©’ аефап 11 


Настройка времени 


Если нужного часового пояса нет в списке, то вернитесь к шагу “Выбор языка” и выберите страну, в 
которой используется требуемый часовой пояс (страну, в которой вы живёте или сейчас находитесь). 
Выберите часовой пояс: 


Москва-01 - Калининград 
Москва+01 - Самара 
Москва+02 - Екатеринбург 
Москва+ 03 - Омск 
Москва+ 04 - Красноярск 
Москва+05 - Иркутск 
Москва+06 - Якутск 
Москва+07 - Владивосток 
Москва+08 - Магадан 


Москва+ 09 - Камчатка 


о мы скоординированное время (ЦТС) 


Снимок экрана Вернуться Продолжить 





Определение и разметка диска 


Переходим к дискам, и для начала системе их нужно определить, соответственно, нажимаем 
на данный пункт - “Определение дисков”: 


бешап-$1апдай на ОЕМИ/КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©, Аефлап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 

Настройка синтезатора речи 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 
Загрузка компонентов ‹ установочного носителя 
Определение сетевой карты 

Настройка сети 

Настройка учётных записей пользователей и паролей 


Настройка времени 


Разметка дисков 

Установка базовой системы 

Настройка менеджера пакетов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКОВ 
Продолжение установки без системного загрузчика 
Завершение установки 


Изменение уровня важности деБсой! 


Снимок экрана Продолжить 





Затем, когда система нашла и определила наши диски, их можно разметить, выбираем пункт 
“Разметка дисков”: 


бешап-${апдам на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= © о- © 


©, аеблап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 

Настройка клавиатуры 

Поиск и монтирование установочного носителя 
Загрузка компонентов ‹ установочного носителя 
Определение сетевой карты 

Настройка сети 

Настройка учётных записей пользователей и паролей 
Настройка времени 


Определение дисков 


Установка базовой системы 

Настройка менеджера пакетов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКИВ 
Продолжение установки 66з системного загрузчика 
Завершение установки 

Изменение уровня важности деБсоп! 


Проверка целостности установочного носителя 


Снимок экрана Продолжить 





В этой статье рассматривать ручную разметку дисков не будем, об этом есть отдельная 
статья. Соответственно, выбираем пункт автоматической разметки - “Авто — использовать 
весь диск”, при желании, диск можно зашифровать, выбрав пункт “Авто — использовать весь 
диск с шифрованием ГУМ”: 


Оезап-${апдам на ОЕМИ /КМУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 
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Разметка дисков 


Программа установки может провести вас через процесс разметки диска (предлагая разные стандартные 


схемы) на разделы, либо это можно сделать вручную. Если выбрать использование инструмента 
управления рэзметкой, у вас всё равно будет возможность позже посмотреть и подправить результат. 
Если выбрать использование инструмента управления разметкой всего диска, то далее вас попросят 
указать нужный диск. 


Метод разметки: 


Авто - использовать весь диск 


Авто - использовать весь диск и настроить 1УМ 


Авто - использовать весь диск с шифрованным ум 
Вручную 


Снимок экрана Вернуться Продолжить 





Указываем диск на который устанавливаем систему, в моем случае это один единственный 
Диск: 


Оезап-5\апдай на ОЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
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Разметка дисков 


Заметим, что все данные на выбранном диске будут стёрты, но не ранее чем вы подтвердите, что 
действительно хотите сделать изменения. 
Выберите диск для разметки: 


Виртуальный диск 1 (уда) - 21.5 СВ Митю В1юск беуке 


Снимок экрана Вернуться Продолжить 





Автоматическая система разметки имеет возможность сделать отдельный раздел под /Воте, 


при желании вы можете выбрать данный пункт, я Же в данном случае выберу первый пункт 
установки: 


Оемап-${апдам на СЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
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Разметка дисков 
Выбрано для разметки: 
Виртуальный диск 1 (уда) - Унтю Вюск ОеуКе: 21.5 СВ 


Диск может быть размечен по одной из следующих схем. Если вы не знаете, что выбрать - выбирайте 
первую схему. 


Схема разметки. 


Все файлы в одном разделе (рекомендуется новичкам) 


Отдельный раздел для Тоте 


Отдельные разделы для Тоте, /маги лтр 


Снимок экрана Вернуться Продолжить 





В следующем окне установки вы сможете увидеть как система автоматически разметила 
диск, для продолжения убедитесь что стоит отмеченный пункт “Закончить разметку и 
записать изменения на диск”: 


бешап-${апдай на ОЕМИ /КУМ 
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Разметка дисков 


Перед вами список настроенных разделов и их точек монтирования. Выберите раздел, чтобы изменить его 
настройки (тип файловой системы, точку монтирования и так далее), свободное место, чтобы создать новый 
раздел, или устройство, чтобы создать на нём новую таблицу разделов 

Автоматическая разметка 

Настройка программного КАЮ 

Настройка менеджера логических томов (1УМ) 

Настроить шифрование для томов 


Настроить тома 15С$1 
У” Виртуальный диск 1 (уФа) - 21.5 СВ Митю Вюск Оеуке 
> #1  первичн. 20.4 СВ Е ©ежм4 / 


> #5  логичес. 1.0 СВ Е подк подк 


Отменить изменения разделов 


Снимок экрана Справка Вернуться Продолжить 





Далее подтверждаем, указав “да” в пункте “Записать изменения на диск”: 


бешап-$\апдай на ОЕМИ /КУМ 
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Разметка дисков 
Если вы продолжите, то изменения, перечисленные ниже, будут записаны на диски. Или же вы можете 
сделать все изменения вручную. 


ВНИМАНИЕ: Эта операция уничтожит все данные на удаляемых разделах, а также на тех разделах, на 
которых должна быть создана новая файловая система. 


На этих устройствах изменены таблицы разделов: 
Виртуальный диск 1 (уда) 


Следующие разделы будут отформатированы: 
раздел #1 на устройстве Виртуальный диск 1 (уФа) как ехт4 
раздел #5 на устройстве Виртуальный диск 1 (уда) как подк 
Записать изменения на диск? 


Нет 


® Да 


Снимок экрана Продолжить 





Установка базовой системы 


Переходим к установке базовой системы, выбираем соответствующий пункт, после чего 
начнется установка некоторых компонентов системы: 


деБап-$\апдам на ОЕМИ /КУМ 


нацию клавиш 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 
Поиск и монтирование установочного носителя 
Загрузка компонентов ‹ установочного носителя 


Определение сетевой карты 


Настройка менеджера пакетов 

Выбор и установка программного 

Установка системного загрузчика 
Продолжение установки без систе! 
Завершение установки 

Изменение уровня важности деБсоп! 
Проверка целостности установочного носителя 


Сохранение файлов журнала ‹ отладочной информацией 


Снимок экрана 





Установка прервется для выбора ядра, которое в дальнейшем будет установлено, выбираем и 
продолжаем: 


бешап-${апдай на СЕМИ /КУМ 


ашина Вид Отправить комбинацию клави Ш 
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Установка базовой системы 


Список содержит доступные ядра. Выберите одно из них, чтобы система могла загрузиться ‹ жёсткого 
диска. 
Ядро для установки: 


Ипих-таде-5.10.0-9-ат964 





Установка снова прервется когда нужно будет определится с драйверами, тут все просто, 
выбираете один из пунктов “Включить все доступные драйвера” или специализированный. 
При “специализированном” будут установлены только те драйвера, которые необходимы 
именно для вашей системы, соответственно, выберу второй: 


безап-5${апдай на ОЕМИ /КУМ 


Установка базовой системы 


Основная функция тИг@ -- позволить ядру смонтировать корневую файловую систему. Поэтому образ 
штигд должен содержать все драйверы и программы для этой операции. 


запустить компьютер с почти л ни 
специализированного тИгФ есть небольшая вероятность, что в него попадут не все необходимые 
драйверы. 

Драйверы для включения в тйга: 


общий: включить все доступные драйверы 
С ключить только необ 





Настройка менеджера пакетов 


Переходим к настройке менеджера пакетов, как многим известно, в Ое ап менеджер пакетов 
ар'. Что бы его настроить, выбираем соответствующий пункт: 


Бешап-${апдай на ОЕМИ /КУМ 
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Главное меню программы установки бе ]ап 


Выберите следующий этап установки: 

Загрузка компонентов ‹ установочного носителя 
Определение сетевой карты 

Настройка сети 

Настройка учётных записей пользователей и паролей 
Настройка времени 

Определение дисков 

Разметка дисков 

Установка базовой системы 

Настройка менеджера пакетов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКОВ 
Продолжение установки без системного загрузчика 
Завершение установки 

Изменение уровня важности деБсог! 

Проверка целостности установочного носителя 
Сохранение файлов журнала с отладочной информацией 


Запуск оболочки 


Снимок экрана Продолжить 





Далее отказываемся от сканирования, так как других носителей у нас нет: 


бешап-$\апдай на ОЕМИ /КУМ 
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Настройка менеджера пакетов 


При сканировании установочного носителя найдена метка: 

Обеап СМОЛ. тих 11.1.0 _ВиН5еуе_ - Упо 1! ат964 МЕПИМУТ мИВ Ягтимаге 20211009-10:07 

Сейчас вы можете просканировать дополнительные носители, чтобы их можно было использовать из 
менеджера пакетов (ар"). Обычно они должны быть от того же самого набора, что и установочный 
носитель. Если носителей больше нет, то можно просто пропустить этот шаг. 


Если вы хотите просканировать другой носитель, вставьте его сейчас. 


Просканировать дополнительный установочный носитель? 
» Нет 


Да 


Снимок экрана Вернуться Продолжить 





Далее нам предстоит выбрать зеркало в сети, по умолчанию этот пункт включен, если вы не 
хотите искать зеркало, то отключаете данный пункт и пропускаете дальнейшие шаги: 


бешап-${апдам на СЕМИ /КУМ 
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Настройка менеджера пакетов 

Зеркало роте. 49 из сети может использоваться в дополнении к ПО уже включённому на установочный 
носитель. Также оно может содержать более новые версии ПО. 

Вы устанавливаете систему ‹ образа пе!пзт СО, что позволяет получить только базовую систему с 
минимальными возможностями. Используйте сервер-зеркало для установки более полной системы. 
Использовать зеркало архива из сети? 


Нет 


» Да 


Снимок экрана Вернуться Продолжить 





В следующем окне выбираем зеркало с протоколом загрузки “Вр”: 


Оезап-5${апдам на ОЕМИ /КММ 
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Настройка менеджера пакетов 


Выберите протокол загрузки файлов. Если не знаете, что выбрать -- выбирайте “Вир”, с ним не возникает 
проблем < межсетевыми экранами. 


Протокол для загрузки файлов: 


Вир5 
Ир 


Снимок экрана Вернуться Продолжить 





Зеркало, это сервер с которого вы в дальнейшем будете получать обновления, по этому 


выбирайте зеркало в вашей стране, в большинстве случаев это наилучший выбор, в моем 
случае это “Российская Федерация”: 


бемап-${апдай на СЕМИ /КУМ 
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Настройка менеджера пакетов 


Выберите зеркало архива Оеап, расположенное в ближайшей к вам сети. Имейте в виду, что зеркало в 
ближайшей стране (или даже в вашей собственной) не всегда будет наилучшим выбором. 


Страна, в которой расположено зеркало архива ОеБап: 
Новая Зеландия 

Новая Каледония 

Норвегия 

Польша 


Португалия 


Республика Корея 


Реюньон 

[Российская Федерация Г 
Румыния 

Сальвадор 

Северная Македония 

Сербия 

Сингапур 

Словакия 


Словения 


Снимок экрана Вернуться Продолжить 





Далее опять же выбираем в зависимости от страны, для России это “Ир.ги.4еап.оге”: 


Бешапт-${апдай на ОЕМИ /КУМ 
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Настройка менеджера пакетов 


Выберите зеркало архива ОеЫап. Если вы не знаете, с каким зеркалом у вас наилучшая связь, выберите 
находящееся в вашей стране или регионе. 


Обычно деь.деап.огд является хорошим выбором. 
Зеркало архива Оеблап: 

тиггог. тер 1.ги 

деь.деап.огд 

де ап-агсМ уе лга Ястападег. пет 


питгог.согЫ та. пет 


титгоглгиыепегниогК. ги 
титгог$.ромегпет.сот.ги 
пиггог.доскег.ги 


пиггог. $1 


Снимок экрана Вернуться Продолжить 





НТТР прокси можно смело пропустить: 


беыап-$\апдай на ОЕМИ /КУМ 
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Нас тройка менеджера пакетов 


Если вам необходимо использовать НТТР-прокси для доступа к внешнему миру, укажите в этом поле 
информацию о прокси. Если нет -- оставьте поле пустым. 


Информацию о прокси следует вводить в стандартном виде Пир:/Л[пользователь :пароль ® }узел[: портИ 
Информация о НТТР-прокси (если прокси нет -- не заполняйте): 


О 


к 


Снимок экрана 


Вернуться Продолжить 





Что касается несвободных драйверов, да и в целом не свободного программного 
обеспечения, тут дело сугубо индивидуальное. В любом случае, если у вас имеется 
оборудование для которого необходимо не свободное программное обеспечение, то так или 
иначе вам придется устанавливать его, так как свободные аналоги не всегда работают 
хорошо. Пример тому драйвера на карты МУТОГА. Собственно, вам выбирать, стоит или нет 
включать поддержку не свободного программного обеспечения или нет: 


бешап-${апдам на СЕМИ /КУМ 
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Настройка менеджера пакетов 


В виде пакетов доступно несвободное ПО. Хотя, оно не является частью основного дистрибутива, для 
установки можно использовать стандартные утилиты. Данное ПО имеет различные лицензии, согласно 
которым вам иногда нельзя его использовать, изменять или распространять. 


Нужно ли сделать данное ПО доступным в любом случае? 
Использовать несвободное ПО? 


Нет 


» Да 


Снимок экрана Вернуться Продолжить 





Поддержка репозиториев згс, обычно я всегда оставлял по умолчанию, ради эксперимента 
пробовал изменить данную настройку, разницы не заметил. А соответственно, путь будут: 


бешап-$\апдай на ОЕМИ /КУМ 
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Настройка менеджера пакетов 


По умолчанию репозитории исходных пакетов добавляются в /етс/ар/зоигсе$. 151 (в соответствующих 
строках «ФеБ.-5гс») и это позволяет работать команде «арг-дет зоигсе». Однако, если вам это не нужно, то 
вы можете запретить добавление этих записей и этим немного ускорить операции «арт-дет ирдате». 


Включить репозитории исходных пакетов АРТ? 
Нет 


® Да 


Снимок экрана Вернуться Продолжить 





Выбор репозиториев в данном случае отмеченных по умолчанию желательно оставить, 
первый репозиторий как можно понять из названия “Обновления безопасности” отвечает за 
устранение уязвимостей, то есть за саму безопасность системы. Второй же репозиторий 
отвечает за обновление программного обеспечение. Что же касается третьего репозитория — 
ВасКрог$, то подключать его в данный момент нет смысла, да и подключить его потом не 
сложно, как это сделать, читайте в тут. Да и правильно наверно будет его как раз подключить 
уже в установленной системе. Другими словами, оставляем все по умолчанию: 


белап-${апдай на ОЕМИ /КУМ 
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Настройка менеджера пакетов 


Обеап предоставляет два сервиса: обновления безопасности и обновления выпуска. 


Обновления безопасности помогают сохранять неуязвимость системы. Включение этого сервиса 
настоятельно рекомендуется. 


Репозиторий обновлений выпуска содержит самые новые версии часто изменяющегося программного 
обеспечения, без своевременного обновления которого данное программное обеспечение теряет свою 
полезность. Также, сюда входят исправления повторно возникших ошибок. Данный сервис доступен 
только для стабильного и старого стабильного выпусков. 


Бэкпортированное ПО — адаптированная, разрабатываемая версия ПО, перенесённая в этот выпуск. Хотя, 
данное ПО не прошло такого полного тестирования, как остальное в выпуске, оно включает новые версии 
некоторых приложений, которые могут обладать нужными свойствами. Включение бэкпортированных 
версий не приводит к их установке по умолчанию — это только позволяет выбирать их вручную. 


Активируемые сервисы: 


обновления безопасности (с зесипту.деап.ог9д) 
У“ обновления выпуска 


бэкпортированное ПО 


к 


Снимок экрана Вернуться Продолжить 





Выбор и установка ПО 


Переходим к завершающим этапам установки ОеШап в режиме Ехрет ша, выбираем пункт 
“Выбор и установка программного обеспечения”: 
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Главное меню программы установки бе ап 


Выберите следующий этап установки: 

Настройка сети 

Настройка учетны\ записей пользователей и паролей 
Настройка времени 

Определение дисков 

Разметка дисков 

Установка базовой системы 

Настройка менеджера пакетов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКОВ 
Продолжение установки без системного загрузчика 
Завершение установки 

Изменение уровня важности деьсоп! 


Проверка целостности установочного носителя 


Сохранение файлов журнала ‹ отладочной информацией 


Запуск оболочки 
Выдвинуть диск из привода компакт-дисков 
Отмена установки 


Снимок экрана Продолжить 





Далее нам предложат автоматическую установку обновлений, на своем опыте знаю, что не к 
чему хорошему это не приводит, не знаю как на серверах, но на домашнем компьютере точно. 
Да и по умолчанию она отключена, оставляем ее отключенной и двигаемся Дальше: 


Бешап-$1апдам на ЧЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


2 @ о. @ 


©, аеблап 11 


Выбор и установка программного обеспечения 


Установка обнов{ений на постоянной основе является важной частью поддержки безопасности системы. 


По умолчанию, обновления безопасности автоматически не устанавливаются и перед установкой 
обновлений вручную с помощью стандартных инструментов управления пакетами должны обязательно 
просматриваться указания по безопасности. 


Вместо этого можно установить пакет ипацепдед-ирдгаде$, который будет устанавливать обновления 
безопасности автоматически. Однако заметим, что автоматическая установка обновлений может случайно 
привести к незапланированному простою служб, запущенных на этой машине, так как в редких случаях 
обновления не полностью обратно совместимы, или указания по безопасности требуют от администратора 
каких-то ручных действий. 


Управление обновлениями системы: 


Автоматически устанавливать обновления безопасности 


Снимок экрана Вернуться Продолжить 





Участвовать или нет в опросе популярных пакетов, решать вам, не чего плохого в этом нет, 
система просто будет автоматически отсылать разработчикам некую анонимную статистику. 


Да и в любое время данную опцию можно отключить, команда на отключения присутствует в 
описании при установке: 


бешап-$\апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ _ А | 


©’ аефап 1! 


Настраивается рору!аПту-соптезт 


Система моХет отправлять разработчикам дистрибутива анонимные электронные сообщения с 
информацией о наиболее часто используемых вами пакетах в системе. Эта информация повлияет на то, 
какие пакеты попадут на первый СО диск дистрибутива. 


Если вы примете участие, автоматический сценарий будет еженедельно отправлять статистику 
разработчикам дистрибутива. Собранную статистику можно посмотреть на Вир$://рорсоп.деап.огд/. 


Вы всегда можете изменить своё решение, выполнив команду: “ФрК9-гесопйдиге роршапту-соптезт”. 
Участвовать в опросе популярности пакетов? 


» Нет 


Да 


Снимок экрана 


Вернуться Продолжить 





Так как мы устанавливаем Ое ап Мшипа|, то есть минимальную систему, то в следующем 
окне снимаем галочки с пунктов “Окружение рабочего стола” и “Споте”. В дальнейшем мы 
графическое окружение КПЕ накатим вручную, тем самым получив тот самый Оеап 


Мплпа|. Что же касается пункта “Стандартные системные утилиты”, то этот пункт 
оставляем: 


безап-5${апдай на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ эЭэ-Ф 


©’ аефап 11 


Выбор программного обеспечения 


В данный момент, установлена только основа системы. Исходя из ваших потребностей, вы можете 
выбрать один и более из уже готовых наборов программного обеспечения. 


Выберите устанавливаемое программное обеспечение: 
окружение рабочего стола бе ап 
.. СМОМЕ 
... Же 
.. СМОМЕ РазВБаск 
.. КОЕ Р!азта 
„. Стпатоп 
„. рабочий стол МАТЕ 
... СХОЕ 
„. Хот 
меБ 5егуег 
$5$Н-сервер 


Стандартные системные утилиты 


К Снимок экрана Продолжить 
р. Р 





Установка загрузчика СВОВ 


Вот и все, осталось лишь установить загрузчик и можно перезагружаться, выбираем данный 
пункт: 


бешап-$\апдам на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- = 


©’ аефап 11 


Главное меню программы установки бе ап 


Выберите следующий этап установки: 


Настройка сети 

Настройка учётных записей пользователей и паролей 
Настройка времени 

Определение дисков 

Разметка дисков 

Установка базовой системы 

Настройка менеджера пакетов №; 

Выбор и установка программного обеспечения 
Продолжение установки без системного загрузчика 
Завершение установки 

Изменение уровня важности деБсоп! 

Проверка целостности установочного носителя 
Сохранение файлов журнала ‹ отладочной информацией 
Запуск оболочки 

Выдвинуть диск из привода компакт-дисков 


Отмена установки 


Снимок экрана Продолжить 





В следующем окне предложат установить загрузчик на первичный диск, соглашаемся и 
нажимаем “Продолжить”: 


Оезапт-${апдай на ОЕМИ /КУМ 


Фаил Е Е | Отправить комбинацию клавиш 


= @ о - @ 


©’ аефап 11 


Установка системного загрузчика СВИВ 


Похоже, чо данная система будет единственной на этом компьютере. Если это действительно так, то 
можно спокойно устанавливать системный загрузчик СВИВ на первичный диск (загрузочный раздел/запись 
ПЕРИ. 


Предупреждение: Если программе установки не удалось обнаружить другую операционную систему, 
имеющуюся на компьютере, то эту операционную систему некоторое время нельзя будет загрузить. 
Позднее можно будет настроить СКИВ вручную для её загрузки. 


Установить системный загрузчик СКИВ на первичный диск? 


Нет 


» Да 


Снимок экрана Вернуться Продолжить 





Указываем наш диск, на который производим установку ОеМап, в моем случае это “/4еу/уЧа”, 
у вас же он будет отличаться: 


бемап-$\апдам на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @  ВЗВА 


©’ аефап 11 


Установка системного загрузчика СВИВ 


Пришло время научить только что установленную систему загружаться. Для этого на загрузочное 
устройство будет установлен системный загрузчик СКИВ. Обычно он устанавливается на первый жесткий 
диск (в загрузочную запись/раздел ЧЕРИ. При желании можно установить СКИВ в любое другое место на 
диске, либо на другой диск или на сменный носитель. 


Ус тройс тво для установки системного загрузчика: 


Указать устройство вручную 


Чеу/мда 


Снимок экрана Вернуться Продолжить 





На этом все, можно смело переходить к завершающему этапу - “Завершение установки”: 


бемап-${апдам на ОЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аефап 1! 


Главное меню программы установки беап 


Выберие следующий этап установки: 

Настройка сети 

Настройка учётных записей пользователей и паролей 
Настройка времени 

Определение дисков 

Разметка дисков 

Установка базовой системы 

Настройка менеджера пакетов 

Выбор и установка программного обеспечения 
Установка системного загрузчика СКОВ 


Продолжение установки без системного загрузчика 


Изменение уровня важности дебсоп! 

Проверка целостности установочного носителя 
Сохранение файлов журнала ‹ отладочной информацией 
Запуск оболочки 

Выдвинуть диск из привода компакт-дисков 

Отифиа установки 


Снимок экрана Продолжить 





На все последующие сообщения, которые будут появляться, отвечаем утвердительно: 


безап-${апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о. @ 


©’ аебап 11 


Завершение установки 


Системные часы обычно показывают универсальное координированное время (ЦТС). Для преобразования 
времени системных часов в местное время операционная система использует настройку часового пояса. 
Если на машине не используются другие операционные системы, которым нужно, чтобы системные часы 
отражали местное время, рекомендуется настройка системных часов в 0ТС. 

Системные часы показывают ИТС? 


Снимок экрана 


Вернуться Продолжить 





Когда установка завершится, система вам сама об этом сообщит и предложит перезагрузить 
компьютер. Перезагружаем компьютер и мы попадаем в установленную систему. 


Установка графического окружения 


Когда вы снова загрузитесь, перед вами появится черный экран, первым делом необходимо 
авторизоваться. Можно авторизоваться под вашим пользователем, затем ввести команду “5и 
-” и начать работать от гоо{ пользователя, а можно сразу авторизоваться от гоо{. Установим 
540 выполнив команду: 


арЕ 1п$а11 $идо 


деБап-$\апдам. на ОЕМИ /КУМ 





Добавляем вашего пользователя в группу $140 командой “а4изег имя_вашего пользователя 
5140”: 


аааизег субег-х зиао 


безап-5${апдам на ОЕМИ /КУМ 





Теперь устанавливаем графическое окружение, как мы помним, это КПЕ, если хотите 
установить другое графическое окружение, то читайте как это сделать в статье про установку 
Пеап Мшипа| доступную по этой ссылке. Ну а мы продолжаем, для установки 
графического окружения вводим команды: 


арЕ 1п${а11 Кае-р\азта-дезКЕор р\азта-пт ипгаг агКк $94 


Это минимальный набор программного обеспечения, но, существуют и другие наборы 
установки КОЕ: 


Кае-р]азта-Че$Кор — Это минималистичный вариант, с минимумом приложений. Вы должны 
будете установить нужные программы сами. 


Кае-5(апдага — Включает в себя рабочее окружение КПОЕ Р1азта + набор стандартных и 
наиболее используемых приложений КПЕ. 


Кае-Га| — Полный релиз. 


Так что при желании можете выбрать другой пакет, так же в команде устанавливаются 
некоторые дополнительные пакеты, которые в процессе работы могут пригодиться, их вы 
можете просто исключить из списка установленных программ и ограничится лишь 
установкой графического окружения: 


бебап-${апдай на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


= @ о- © 





Когда установка пакетов заверититься, перезагружаем компьютер командой “тебоог”. А на 
этом все, процесс установки ОеМап Мшипа|, то есть минимальная установка Оешап в 
режиме Ехрег ша завершена. Про установку Р!утои в ОеШап 11 читайте в 
соответствующей статье, доступной по данной ссылке. 


Заключение 


Установка ОеШап в режиме Ехрег ш$%а| собственно не особо сильно отличается от обычной 
установки, к которой многие привыкли. Преимущества данной установки весьма полезны, да 
и установка подобным образом избавляет систему от некоторого хлама, который 


устанавливается при обычной установки. А установив ОеМап Мила! вы явно избавитесь от 
многих не нужных программ. Правда, вам придется некоторые из них все же устанавливать 
вручную, но это легче, чем вычищать мусор из установленной системы. Думаю, некоторые из 
вас и не слышали про режим Ехрет ш$аП, так как обычно вбивая в поисковике “установка 
Пе ап” вы получаете инструкцию про стандартную установку системы. 


Для тех, кто хочет разобраться в системе Оеап более глубоко, рекомендую РПЕ файл от 
разработчиков ОеМап к ознакомлению. Скачать его вы можете по ссылке ниже: 


Скачать: Пеап ша! 





Устанавливаем свежую версию ЕшеЕох в 
Оешап 


Браузер ЕшеРох по умолчанию поставляется в подавляющем большинстве дистрибутивов 
Глпих. Некоторые пользователи возможно, устанавливают дополнительно другие браузеры, 
как вариант, тот же У/аегЕох которому на сайте посвящена отдельная статья, либо, возможно, 
некоторые предпочитают СБгопит. Но, в Оеап тот же браузер ЕтеРох может быть 
устаревшей версии, как например в ОеМап 11. Что может не устраивать некоторых 
пользователей. Установить более свежую версию ЕтеРох можно попробовать из 
репозиториев 5), при условии, что она там имеется, либо, скачать с официального сайта. В 
данной статье мы рассмотрим именно скачивание и установку ЕтеРох с официального сайта, 
так как этот способ гарантирует именно последнюю версию браузера. 


Правда, есть еще один способ установки более свежей версии ЕтеРох, это использовать 
Нарак, но как показывает практика, не всем подходит такой способ. Ради справедливости 
стоит отметить, что через Н|афраКк можно ставить множество программ, о том как 
пользоваться ЕН]абраК читайте в тут. 


Установка ЕшеРох в Оемап 11 


Перед тем как приступать к установке свежей версии браузера Е!теРох, скачиваем с 
официального сайта архив с браузером. Можно скачать из терминала при помощи утилиты 


“игоеЁ”, которой так же на сайте посвящена статья. Скачивание утилитой “муое?” в терминале 
выполняется командой: 


идее "ПЕЁЕр$ : //домтТоа4 .то21 а.огд/?ргодисЕ=Ттгетох - 1атез{&о0о$=11пих64& 1ап9=ги" - 
О ГлгеРох. Еаг.672 


бешап_11_ХЕСЕ на СЕМИ /КУМ 


Файл Виртуальная машина Вид Отправить комбинацию клавиш 


в. 


№ Приложения - В Терминал - суБег-х@С.. 


Терминал - суБег-х@СуБег-Х-бгоир: — 
Файл Правка Вид Терминал Вкладки Справка 
:-$ мдет “"В{тр$: //домп\оа9д .то?2111а.ога/ ?ргодис<=11ге{тох-Т1а\1 

е51&05=11пихб4&\1апд=ги" -0 {1геох. таг. 622 

2021-12-16 19:53:06 А1{тр$ : //домп1оа9 .то21\1а.огд/ ?ргодис1=11гетох - 1а1е51&0$ 
=11пих6б4&1 апд=ги 
Распознаётся домп\оад.то?21\1а.огд (домп\оад.то211\1а.огд).. 34.232.243.197, 3.92.1 
19.183, 107.21.8.41 


Файловая 


система 


у 


=" Подключение к домп\1оад.то21\П1а.ога (9омп\оа9.то21\1а.огд) |34.232.243.107|:443.. 
ы 


^^ соединение установл ь 

НТТР- запрос отправлен. Ожидание ответа... 302 Роипд 

Домашний Адрес: И{{р$: //домп\оад- 1п5та\Цег.сдп.то2111а.пеф/ри6Б/{1гефох/ 

катало х-х86 64/ги/{1гетох-95.0.+аг.6?2 [переход] 
- -2021-12-16 10:53:06-- {р / домпТоад-1п5 та Тег. сдп.то211Та.пефт/риБ/{1гетох/ 

/95.0/11пих-х86 64/ги/{1ге{тох-95.0.таг.Ь?2 

Распознаётся ‹ \1оад- 1п5та\1ег. сдп.мо2111а.пе{ (домп\Тоад-1п5таЦег. сдп.то2111а. 
пет)... 13.32.123.97, 2600:9000:201с:2000:е: 1996: 1546:5981, 2600:9000:201с: 1400:е: 
1996:1546:5981, 
Подключение к домп1оад- 1п5 та ег. сдп.то2111а.пе{ (домп\оад-1п5фаЦег. сдп.то211Па 
.пеф)|13.32.123.97|:443... соединение установлено. 
НТТР- запрос отправлен. Ожидание ответа... 200 ОК 
Длина: 76487655 (73М) [арр1\1саф1оп/х-таг] 
Сохранение в: «{1гефох.таг. 622» 


Г1гетох .Таг. 622 190% | > 72,94М 3,30МВ/5 





Затем можно переходить к удалению старой, предустановленной версии ЕеРох. Для этих 
целей воспользуемся терминалом, открываем его и удаляем браузер: 


зидо арЁ ригде ГлгеГох-езг 


ОеБтап_11_ХЕСЕ на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


о - © 


№ Приложения - В Терминал - суБег-х@С \5 ЕМ 49 Я № Ч п16бдек, 09:49 Субег-х 


ры] Терминал - суБег-х@СуБег-Х-бгоир: - 
Файл Правка Вид Терминал Вкладки Справка 
$ $440 ар{ф ригде 11гетох-е5г 
Чтение списков пакетов... Готово 
Построение дерева зависимостеи.. Готово 
Чтение информации о состоянии... Готово 
Следующие пакеты устанавливались автоматически и больше не требуются: 
Вуп5ре\ 1 -91-е5 Пип$ре\1 -$у-$е 
Для их удаления испо /ите «5идо арх аиТогетоуе». 
Будут установлены следующие дополнительные пакеты: 
9151го-1пто-дата досБоок-хт1\ ер1рпапу-Бгом5$ег ер1рвапу-Бгом$ег-дата еу1псе 
Домашний ем1псе-соттоп 11 221е-1.0-0 11Беудоситепт{3-4 11Беуу1ем3-3 11695ре 1 -1-2 
катало 11695ре\ 1 -1-соп 11Бвапду-1-0 11Бпац{11и5-ехтепт$1оп1а 11Буе1рбо 156 -ге\еаз$е 
ру{Ноп3-91$1го $9т1-Базе $59т\-дафа хм\-соге уе\р уе\р-х$1 
Предлагаемые пакеты: 
досБоок досБоокК-955$51 досБоок-х51 досБоок-де!ди14е паи\11и5-5епдфо ипгаг 
591 -Базе-дос рег159т1 м3З-гес$ орепзр 116хт12-и{115 дебпе1рег 
Следующие пакеты будут УДАЛЕНЫ: 
+1 гегох-е5г-1109п-аг* {1ге{тох-е5г-11090п-а5{1* !{1гетох-е5г-110п-Бе* 
110п * Т1гетох-е5г-1109п-Бп* {1ге{тох-е5г-110п-65* 
-110п-са* 11гефох-е5г-110п-с5* 11геТох-е5г-110п-су* 
110п-да* 11ге!гох-е5г-110п-де* {1гетох-е5г-110п-е\1* 
110п-еп-96* 11гегох-е5г-110п-ео* 1{11гетох-езг-119п-е5-аг* 
-110п-е5-с1* 11гегох-е5г-110п-е5-е5* {1гетох-е$г-1109п-е5-тх* 
-110п-е{* 11ге{ох-е5г-110п-еи* # ох- -110п-{а* 
110п-1#1* 11гефох-е5г-11090п-!1г* 11ге{тох-е5г-110п-да-1е* 


Файловая 





Так же удалим каталоги и все оставшиеся файлы, на всякий случай, подчистим все следы, 
хотя это и не столь обязательно, но лишним не будет: 


зи4о гм -КР /орЕ/ТтгеРох* 
5иао гм -РЮР /чзг/блп/ттгеРох 


Обеыап_11_ХЕСЕ на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
 ® 


5 ЕМ 49 Я № Ч 1бдек, 09:55 Субег-х 


Терминал - суБег-х@СуБег-Х-Сбгоир: — 


ал |#] адки ( | 
:-$ $440 гм -ВР /орх/11гетох* 
:-$ 5440 гм -ВР /и5г/61т/1гетох 
: -$ 


дефлап 





Теперь переходим в директорию куда вы скачивали архив с браузером ЕшеРох и 
распаковываем его, все действия буду выполнять в терминале, вы же можете распаковать 
архив любым удобным вам способом. Перемещаться по директориям можно командой “са”, а 
затем указываете директорию куда хотите переместиться. Более подробно читайте о команде 
“са” в отдельной статье. Распаковываем архив командой: 


зи о фаг -]х\уЁ ТГлгеРох.{аг.0272 -С /орЕ/ 


Обеыап_11_ХЕСЕ на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
1 © 


\5 ЕМ 49 Я № Ч п16бдек, 11:03 Субег-х 


( 
етох/{1гефох. $ 
1 геГох/ {1 геТох 
е?ох/сга$Игерогтег 
гох/р1и91п - сопта1пег. $ 


х/1165513.50 
гох/ирдатег. 1п1 
Гох/ гето\ед - 111е$ 
1 геРох/рТа{Тогм. 1п1 
Гох/116т02$4911{1е3.50 
Гох/МЕТА - ТМЕ/то211Та. $1 
етох/МЕТА-ТМЕ/со5е. $19 
еТох/МЕТА - 1ТМЕ /тап1Те5{.т{ 
Гох/МЕТА - ТМЕ/со5е .тап1Те$1 
Гох/МЕТА - ТМЕ/то?211Т1а.г5а 
Гох/116р1с4.50 
Гох/11619р11165.50 


Гох/арр1\1са{х1оп. 1п1 


дефлап 





Приведенной выше командой мы распаковали архив с браузером ЕтеРох в директорию /орё, 


что это за директория, читайте в отдельной статье, посвященной описанию директорий в 
Глпих. Создаем ярлык для запуска командой: 


зи4о папо /чзг/зПаге/арр 11саЕ1оп$/Т1геТох . аезКЕор 


В открывшееся окно вписываем следующие параметры: 


[РезкЕор ЕпЁКгу | 

Туре=Арр11са{1оп 

Мате=Мо71 11а ЕлгеРох 

бепег1сМате=меб Вгомзег 

СоттепЕ=Мауедадог меб 

Ехес=/ор*/Р1лгеГгох/ТтгеРох 
Тсоп=/орЕ/Р1тгегох/бгомзег/спгоме/1соп$/деГаи1+/Ч4еГаи 11128 .рпо 
Сафедогте=МеЕмогк ; мебВгомзег; 


Оешап_11_ХЕСЕ на ОЕМИ/КУМ 


Терминал - суБег-х@Суьег-Х-бгоир: — 
Спо 


эйл Правка Ви 


[ Зид Термина Вкладки прав 
СМУ папо 5.4 


ал лад р ка 
/и5г/5Паге/арр\1са{1оп5/#1гефох.дезктор * 








Сохраняем файл сочетанием клавиш “сИ] + о” нажимаем “Ещег”, затем выходим из редактора 


М апо сочетанием клавиш “с01 + х”. В итоге мы получаем свежую версию браузера в Оеап 
11: 


Оешап_11_ХЕСЕ на ОЕМИ /КУМ 





з О Мог Ша Енебох а м! 





Шева ы 


Заключение 


Это не единственный способ получить свежую версию ЕшеРох в ОеШап 11, существует и 
более радикальный, но вполне оправданный метод, это добавление репозитория от МХ ших, 
описанного в этой статье. В оправдание такого радикального метода можно сказать, что вы 
обновите не только браузер, но и некоторые остальные компоненты системы. 


Если вы только планируете перейти на ОеШап 11, рекомендую вам прочесть статью про 
установку в режиме Ехрег( п$(а|, в этой статье вы сможете установить ОеМап Мшипа!, а 
затем при необходимости уже установить свежую версию браузера ЕтеРох. 





Класси Споте 


Устанавливаем классический Споте в 
Тлмиах 


Многие привыкли к окружению рабочего стола Споте 3 и 40, но ведь Споше не всегда так 
выглядел. И яркий пример этому графическая оболочка Маге. Если вы хотите получить 
классический дизайн Споте, с двумя панелями (вверху и внизу). По сути, этот тот же Споте 
3, но сделанный в стиле Споше 2х, по каким то причинам, о существовании этой 
модификации особо не афишируется. Ситуация обстоит примерно следующим образом, вы 
скачиваете какой-то дистрибутив с рабочим окружением Споте, и там получаете уже 
привычный вам внешний вид Споте 3 или Споше 40, а вот классический вид отсутствует, но 
его можно получить установив всего в несколько команд. 


Так что если вы хотите получить на свое устройство классический вид Споште, но не желаете 
по какой-то причине устанавливать рабочее окружение Маге, то эта статья для вас. 


Классический вид Споте в ших 


Установка в ОеШап 


И так, начнем мы с дистрибутива ОеЫап, для установки классического вида Споте 
открываем терминал и вводим команду: 


зидо арЕЁ 1п$а11 дпоме-ТТазпраск 


Касаемо ОеЫап, если вы хотите получить более свежую версию классического вида Споте, 
то необходимо перейти на ОеЫап ТезИпе или подключить репозиторий ВасКрогб. 


Установка в ОБипи 


Точно так же установим классический Споте в ОБипш, переходим в терминал и вводим 
следующую команду: 


зи4о арЕ 1п$&а11 дпоме-РТазПбасКк уап11Т1а-дпоте - ЧезКЕор 


В отличие от установки в ОеЫап, в ОБип так же необходимо установить еще и пакет УапШа 
Споте, это связано с тем, что по умолчанию Бип идет с Споте от Сапошса!: 


Обупи-20.04 на СЕМИ /КУМ 


суБег-х@суБег-Х-Согр: — 


:-$ $440 арх 4пзта11 дпоте-"Та$ЮЬаскК уап\\Та-дпоте -дезКтор 
Готово 


| 


гПо-р {п5-0.3-ехфга дгом $ 95{геатег1.0-9%КЗ ду\1е-2.2-1165 
Баби-0.1-1 \4Батд2 1АБарасве?-то9д-9п$$9 1АБарр${геат-91168 1АБарг1 


1 - К -К--К-К-К-- И 
= о © 9 © > ое 
оодоа 





Установка в Ее4ога 


В дистрибутиве Ее4ога классический Споште уже предустановлен, но если это не так, то для 
его установки можно выполнить команду: 


$и4о ЧпР 1п$6а11 дпоме-с1а$$1с-зе$$1оп 


Еедога на ЧЕМО /КУМ 


суъег-х@{едога:- — зидо дп та дпоте-с(а5$к-5е55юп 





Установка в Мап]аго 


В Мацаго, как собственно ив АгсЬ, да и вероятней всего в других АгсВ подобных 
дистрибутивов установка классического Сспоте выполняется командой: 


зи4о расмап -$ дпоме-РТазПбаск 


тапузаго на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клави! 
— Ко о ых о 


Обзор 08 терминал Пт, 17 декабря 11:06 


зидо растап -$ дпоте-ПЙазНБаск 


оте - Г] азпБаск 





Загружаемся в Споте С]а$$1с 


Что бы загрузиться в классический Споте, надо на экране входа Споте ОезКор Мапазег 
найти значок шестеренки и нажать на него мышкой, затем выбрать “Классический Споте”: 


ОБити-20.04 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
= @ 5 - 


Пт, 17 декабря 11:04 


СуБег-Х 


ибипЕи® 





И в итоге мы получаем классический внешний вид Споте, с меню и другими элементами, 
которые схожи с Ма: 


Обипи-20.04 на ОЕМИ /КУМ 


Пт, 17 декабря 11:10 № 9 © 


Избранное [Е] Тат $юп 
Аудио и видео 


= Веб-браузер РиеГох 


Графика 

Игры 

Интернет 

Офис 

Системные утилиты 
Стандартные 


Утилиты 


Обити-20.04 на ОЕМИ /КУМ 


> 


Пт, 17 декабря 11:11 6 9 © 


® Домашняя папка 


м8 Видео 

С) Документы 
$ Загрузки 

© Изображения 
33 Музыка 


5] Компьютер 


52 Обзор сети 





Заключение 


Какая версия Споте вам больше придется по душе, тем и можно пользоваться. Но, в любом 
случае, несмотря на то что классический вид Споте сохранился и вы можете его установить 
всего одной командой, наибольшее развитие получает Маге. При этом, Мае сохраняет 
традиции старого Сспоте, привнося в него нововведения. 


По сути, можно не устанавливать расширения для установки меню в Споте 3, а перейти на 
классическую версию Споте, где меню уже имеется. Да и остальные расширения уже 
встроены в классический вид, в общем, если вы хотите посмотреть на старый добрый 
Споте, можете установить, потыкать, а затем решить на какой версии вам оставаться. 





Режим мониторинга в Кай Глпих 2021.4 для 
ТР-Глок 'ТР-М/М722М \У2-\УЗ 


Режим мониторинга позволяет перехватывать пакеты УЛ-ЁЕ1 сетей, что крайне важно при 
аудите. В идеале для этих целей используют адаптеры АШа, вроде серии 036. Но стоит учесть, 
что стоимость этих адаптеров весьма не маленькая. Суть заключается в чипе, который 
установлен в адаптерах и имеет возможность мониторинга. Альтернативой выше 
упомянутым адаптерам могут и другие, вроде того же 'ТР-Глик ТР-\М/ИМ722М У?2-УЪ3, тут 
краине важно понимать, какой чип стоит внутри, а внутри ТР-Глак ТР-М/М722М У?2-УЗ стоит 
г13188еи$, который не совсем подходит для перехвата пакетов в режиме мониторинга, да и по 
умолчанию, режим мониторинга в нем отсутствует. На эИБиЬ разработчики утилиты атсгаск- 
пб выпустили модифицированный драйвер для ТР-МУМ722М У2-УЗ, который включает режим 
мониторинга. Его мы в этой статье и установим. 


Обращаю ваше внимание, что устанавливать данный драйвер мы будем в Кай Глпих 2021.4, 
обновленную до последней версии на момент написания данной статьи. В идеале конечно, 
купить адаптер АПа, или найти этот же ТР-М/М722М, но первой ревизии, где чип стоит 
Афего$ АВ90020, который вполне пригоден по умолчанию для аудита безопасности 





беспроводный \\1-ЁЕ1 сетей. 


На сайте уже выходила статья про 'ТР-ГШшк 'ТР-М/М722М У?-\Ъ, и в той статье мы так же 
рассматривали как включить режим мониторинга, но по истечению времени она устарела. По 
этому решено было ее обновить, да и без режима мониторинга невозможно произвести ОО$ 


атаку, о которой вскоре будет написана статья. Что бы лучше понять как работают сети, 
рекомендую вам к прочтению — Сетевая модель ОГ, где описаны некоторые возможные 
атаки. А так же ТСР / ТР — Сетевая модель, которая в свою очередь и используется на 
практике по созданию сетей. 


Весь материал в статье предоставлен исключительно для ознакомления и 
просвещения общественности. Помните, что использование полученных знаний в 
противозаконных целях может повлечь за собой уголовную ответственность. 
Автор не несет ответственности за деяния других, информация предоставленная в 
статье носит исключительно образовательный характер и не побуждает на какие- 
то действия. 


Устанавливаем зависимости в Кай Гших 


И так, первым делом необходимо обновить систему до актуальной, это делается командами 
“5140 арЕ ирдае &‹&х 5и4о арЕ @1${-ирога4е”. Затем устанавливаем необходимые зависимости 
для сборки модифицированного драйвера ТР-Гшк ТР-М/М722М У?2-УЗ3: 


$и4о арЕ 1пзЕа11 акм$ с 


Кай-Итих-2021.4 на СЕМИ /КУМ 
Файл Виртуальная машина Вид Отправить комбинацию клавиш 
= @ бо - & 


Приложения а 08 терминал Пн, 20 декабря 09:51 ® сФо 


г. 


еп 

-- = 

"7 
швы в 


субег-х@СуБег-Х-бгочр: - : —. к 


а 
—_ 
зп$1а 1 9Кт$ Бс 
[5440] пароль для суБег-х: 
Чтение списков пакетов... Готово 


АЯ Построение дерева зависимостей... Готово "- 
Чтение информации о состоянии_ Готово 
Уже установлен пакет 9Кт5 самой новой версии (2.8.7-2). 
ФКт5 помечен как установленный вручную. 
Спедующие пакеты устанавливались автоматически и больше не требуются: 
# Тазт)аг )агигаррег 11Баото 116содес2-0.9 1161195 уп1И2 116еда129 
\1606)с-10-4еу 115096с1 \1Б0дЬссг2 116519с4+-10-деу 11Биг1пе1 11Бурхб 
ва\1езо 046115 096с115{1деб1ап2 гибу-ахот1с гибу-{Пгеад-зафе $фагк1Цег 
таргоху 
Для их удаления используйте «зидо арх аитогетоме». 
Следующие НОВЫЕ пакеты будут установлены: 
БС 
Обновлено 09 пакетов, установлено 1 новых пакетов, для удаления отмечено 0 пакето 
в, и 0 пакетов не обновлено. 
С ЕВЕ СЕСТЬ СТВ 
После данной операции объем занятого дискового пространства возрастет на 247 КВ. 
Хотите продолжить? [Д/н] 


= 
й “ = 
= 





Когда зависимости установятся, необходимо перезагрузить КаН ГШпих, это можно сделать 
командой “5и4о геБооЁ” либо из меню, кому как удобней... Далее обновляем заголовки ядра, 
на момент написания этой статьи, в КаП Шлпих 2021.4 установлено ядро 5.14: 


5и4о арЕ 1п$фа11 11пих-Веадег$-$(ипаме -г) 


Кай-Итих-2021.4 на ОЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
5®Ф 5 - ® 


Приложения Места | МЕ Пн, 20 декабря 09:53 ® 


<- 


субег-х@СуЬег-Х-Сгочр: - 


субег-х® Субег-Х-бгоир 
р $ 1п$51а11 11пих-Веадег$-$( 
[5440] пароль для суБег-х: 
Чтение списков пакетов... Готово 
Построение дерева зависимостей Готово 
бе чтение информации о состоянии... Готово 
Уже установлен пакет \1пих-Веадег5-5.14.0-Ка\14-ат064 самой новой версии (5.14.1 
6-1Ка111). 
11пих-Неадег$-5.14.0-Ка114-атд64 помечен как установленный вручную. 
Следующие пакеты устанавливались автоматически и больше не требуются: 
фа5{)аг )агигаррег \1Баото 116содес2-0.9 116 и195уп( 2 116#да129 
11606) с-10-деу 11Бо0д6с1 11Бо@Ьссг2 116519с++-10-деу 11Биг1п#1 116урхб 
ма11его одЬс1п${ 046с1п$11де61ап2 гиБу-атот1с гибу-\Игеад-за#е $зтагКк1 ег 
гаргоху 
Для их удаления используйте «5идо арх аифогетоуе». 
Обновлено @ пакетов, установлено 0 новых пакетов, для удаления отмечено @ пакето 
в, и О пакетов не обновлено. 


суБег-х® Субег-Х-бгоир - 





Следующим шагом к нашей цели создадим файл геа[еК.со1 и внесем в него следующее 
содержимое “Ыаск1$( г8188еи”. Но перед этим необходимо перейти в режим гоо{ 
пользователя командой “зи4до -[”. Выполняем следующую последовательность команд: 


$и40 -1 
еспо "б1аск11$Е г8188еи" >> "/еес/тоаргоре. а/геа\1{еК .сопТ" 


Выходим из под гоо{ пользователя командой: 


ех1 Е 


Кай-Ипих-2021.4 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
= о - в 


Приложения Места | М Пн, 20 декабря 09:55 ® 


— 
> > 

в ` 
— ра 
субег-х@СуЬег-Х-Сгочр: - 


субег-х® Субег-Х-бгоир 


а —_ 
# $ 


в м 


субег-х® Субег-Х-бгоир 


>в 





Выполним команду “зи4о гптпо4 г8188еи.Ко”, к слову, это команда используется для удаления 
модулей из ядра системы, а соответственно, получается что мы этой командой удаляем 
модуль из ядра Кай Глпих: 


5ио гтто г8188ец. Ко 


Кай-Итпих-2021.4 на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
=Ф о - ® 


Приложения а | М Пн, 20 декабря 09:57 ® 


`“ 
а 


|+ суБег-х@СуБег-Х-Сгочр: - 


субег-х® Субег-Х-бгоцр 
$5 


$ 

$ 
субег-х® Субег-Х-бгоир 
$ г8188еи.Ко 


субег-х® Субег-Х-бгоир 





Установка драйвера для ТР-ЕшК 'ТР-\/М722М У2-У3З 


Переходим к установке модифицированного драйвер для адаптера ТР-ГюК ТР-М/ИМ722М У?2- 
УЗ, его можно взять с 2ИВиЬ от разработчиков А!псгасК-пе, где он расположен в свободном 
доступе. Мы же для этих целей воспользуемся утилитой “5” и клонируем его в нашу 
систему выполнив команду: 


91Е с1опе ПЕЁрз: //д1ЕПиб . сот/алгсгаск-пд/гЕ18188еи5$ 


Когда процесс клонирования данного репозитория завершится, переходим в директорию 
“т8188еи5” при помощи команды “са”, о которой на сайте имеется отдельная статья, 
доступная по этой ссылке. Ну а мы переходим в директорию “т8188еи5$”: 


с гЕ18188еи$ 


Кай-Ипих-2021.4 на ОЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


5Ф о - © 


Приложения Места [*-_ Терминал Пн, 20 декабря 10:01 ® 


х- 


суБег-х@Субег-Х-Сгочцр: - /118188еи5$ 


субег-х® Субег-Х-бгоир 
$ СТопе НЕ{рз://е1«ПиЬ . сом/а1гсгаск-пя/г{18188еи$ 
Клонирование в «г{18188еи5»... 
гетоте: Епимега\1п оБ)ест$: 2251, допе. 
Обе гепоте: Соип&1п8 оБ)ес{$: 100% (154/154), допе. 
гето{е: Сотргез$1п8 оБ)ес{5: 100% (113/113), допе. 
гетофе: Тофа\ 2251 (де1{а 71), геизед 85 (де\ха 41), расК-геизед 2097 
Получение объектов: 100% (2251/2251), 5.84 МиБ | 897.00 КиБ/с, готово. 
Определение изменений: 100% (1066/1066), готово. 


субег-х® СуБег-Х-бгоир 


ь 
{18188еи Документы Изображения Общедоступные Баблоны 
Видео Загрузки Музыка Рабочий стоп 


субег-х® Субег-Х-бгоир 
$ аезе:: ТН 


Г суБег-х® СуБег-Х-бгоир -/г{18188еи5 





Далее необходимо собрать драйвер из исходников которые мы получили, для этого 
выполняем команду: 


5ио маке 


Кай-Ипих-2021.4 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
5Ф о - © 


Приложения Места [*-_ Терминал Пн, 20 декабря 10:02 ® 


суБег-х@Субег-Х-Сгочцр: - 11818 8еи5 


суБег-х® СуБег-Х-бгоир -/г{18188еи5 
$ 
си{: /етс/гедпах-ге\еазе: Нет такого файла или каталога 
маке АВСН=х86_64 СЮО5$_ СОМРИЕ= -С /116/тюд!е$/5.14.0-Ка114-атдб4/Би119 М=/поте 
и» /субег-х/г<18188еи$ води е$ 
маКе[1]: вход в каталог «/изг/згс/\1пих-Неадег5-5.14.0-Ка114-атФ64» 
: /етс/гедпах-ге\еазе: Нет такого файла или каталога 
[м] /поше/суБег-х/г\18188еи$/соге/гАи_ст@.о 
[м] /пове/суБег-х/г{18188еи5/соге/г4и_зесиг4 у.о 
/поте/суБег-х/г{18188еи5/соге/г4и_деБия.о 
/ поте /суБег-х/г{18188еи5/соге/г1м_10.0 
/поше/суБег-х/г118188еи5/соге/г1и_10с _диегу.о 
/поме/суБег-х/г{18188еи$/соге/г1и_10с11_5е%.0 
/поше/суБег-х/г{18188еи5 /соге/г4м_1еее80211.0 
/воше/суБег-х/г{18188еи5/соге/г4и_т\те.о 
/поше/суБег-х/г118188еи5$/соге/г{и_т\те_еху.о 
/поше/суБег-х/г118188еи5/соге/г\и_т1.0 





Когда процесс сборки драйвера для ТР-ГлоК ТР-М/М722М У2-УЗ завершится, установим его: 


$<идо маке 1пзфа11 


Кай-Ипих-2021.4 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
=Ф о - ® 


—- Приложения Места [*-_ Терминал Пн, 20 декабря 10:05 ® 


суБег-х@СуБег-Х-Сгоцр: - |118 188еи$ а 


суБег-х® СуБег-Х-бгоир -/г418188еи5$ 
$ 15а 
сий: /етс/гедпах-ге\еазе: Нет такого файла или каталога 
11$51а11 -р -м 644 8188еи.Ко /116/моди\е$/5.14.0-Ка114-а964 /Кегпе1 /дг1уег$/пех/ 


ии ге\е55/ 


/561п/дертод -а 5.14.0-Ка\14-а®964 


субег-х® СуБег-Х-бгоир -/г 18188 еи$ 


-й 





Перезагружаем систему, как вы помните, ее можно перезагрузить командой “зи4о гебоог”. 
Собственно, когда вы снова загрузитесь в Ка| Глпих, нужно добавить модуль в ядро для 
нашего ТР-Глак ТР-М/М722М У2-УЗ, для этого выполним команду: 


зидо то@аргоре 8188еи 


Режим мониторинга ТР-ГпК 'ТР-\/М722М У2-УЗ 


Собственно все, теперь мы можем переводить адаптер ТР-ГшКк ТР-М/М722М У?2-УЗ в режим 
мониторинга, но для начала нужно убить процессы которые могут помешать: 


$зи40 алгмоп-пд сПеск К111 


Кай-Ипих-2021.4 на ЧЕМИ /КУМ 


тправить комбинацию клавиш 
о. ® 


Приложения Места | МЕ Пн, 20 декабря 10:09 ® 


<- 

`@ - 
о 

< 


субег-х@СуБег-Х-Сгочр: - 


субег-х® Субег-Х-бгоцр 
$ спеск к111 


КИИпе {Незе ргосе$$е$: 


22 


РТО Мате 
648 ира_зирр\1сапх 


субег-х® Субег-Х-бгоир 


$ в 





Переводим адаптер ТР-Бшк ТР-М/М722М У?2-УЗ в режим мониторинга командой: 


$и40 1мсопт14 м|1апо тоде топлог 


Обращаю ваше внимание, что адаптер в вашей системе может называться не “УЛапО»”, а как-то 
иначе, узнать его имя можно командой “1\усопНэ”, собственно, этой же командой мы можем 
увидеть, перевелся ли ТР-ГшКк ТР-М/М722М У?2-УЗ в режим мониторинга: 


Кай-Ипих-2021.4 на СЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
5®Ф 5 - ® 


Приложения Места | В Пн, 20 декабря 10:12 ® 


<- 


субег-х@СуЬег-Х-Сгочр: - 


648 ира_зирр\1сапх 


субег-х® Субег-Х-бгоир 
$ + иТапо поде моп1тог 


субег-х® Субег-Х-бгоир 
1о по и1ге\е$$ ех{еп$10п5. 
[41 по и1ге\е5$ ех{еп510п5, 


иТапо ТЕЕЕ 802.116 Е5510:“” М1сКпаше; "<ИТЕТОВЕАСТЕК>" 
Моде :Моп1%ог Ггедиепсу:2.412 ОН; Ассе$$ Ро1пх: М№1“-Аззос1ахед 
5е15141\14у:0/0 
Кехгу:0#+ ВТ5 Пг: 0+ Егавтепх {Иг:0#+ 
Рошег Мапаветепх : о#+ 
Ылк Чиа\11у=0/100 $1епа1 1еуе1=-100 98Вм №15е 1еуе\=0 9дВт 
Вх 1пуа\19 пи19:0 Вх 1туа\19 сгуре:0 Вх 1туа\19 #гав:0 
Тх ехсе551\е ге{г1е5:0 1пуа\10 т15с:0 — М155ед Беасоп:0 


субег-х® Субег-Х-бгоир 





В строке “то4е” вы можете увидеть, что адаптер на данный момент переведен в режим 
мониторинга — “Моппог”. 


Заключение 


Теперь, когда у нас ТР-ГлоК ТР-М/М722М находится в режиме мониторинга, можно 
переходить к аудиту беспроводных \Л-ЁЕ1 сетей, для этих целей можно использовать все тот 
Атсгаск-пя, либо, полуавтоматическую утилиту МАЁЕе. 


О том, как защитится от атак, первое, использовать стойкие пароли содержащие как минимум 
10 символов из цифр, букв и символов, а второе, не использовать функцию \мрь, так как атака 
на нее так же приведет к взлому вашей УЛ-ЁЕ1 сети. 


К вопросу о версии Ка| Шпих и УЛ-Ё адаптера, версию вашей системы можно узнать 


<” 66 


командой “са+ /ес/о$-гееазе”: 


Кай-Ипих-2021.4 на ОЕМИ/КУМ 


Пн, 20 декабря 09:50 ® 


субег-х@СуБег-Х-Сгочр: - 


ИЕЕа АСЕ 
РВЕТТУ_МАМЕ="Ка\1 СбМИ/1пих Во 115” 


МАМЕ="Ка\1 бМИ/Е1пих 

ПБЯ то-Ка1 1 
У @0 2021.49 
\УЕВ$ТОМ_Т0=*2021.4* 
\ЕВ$ТОМ_СОБЕМАМЕ="Ка\1-го\ 115” 
ТО_ЫКЕ=деБ1ап 
#АМЗТ_СО10В="1;31" 
НОМЕ_ЦВЕ=" ВИ р$ : //мми. Ка\1 .оге/” 
$ИРРОКТ _ ЦВ = "ВА р5: //Фогит$ .Ка\1.огя/” 
ВИб_ВЕРОВТ_ ИВ = "В р$ : //Бие$ .Ка11.оге/” 





А версию УЛ-Е! адаптера можно узнать командой “15$Ъ”. Как видно на скриншоте, версия 
адаптера 'ТР-ГлпК ТР-М/М722М У2-УЗ: 


ай -(пих-2021.4 на СЕМИ /КУМ 


Пн, 20 декабря 09:48 ® 


суБег-х@СуБег-Х-Сгоцр: = 


е еп 
- — - 
е\1се 001: ТО 1966:0003 (1пих Роипдах1оп 3.0 гоох Пи 
ИРЖИ ИТР-1пК ТЕ-№М722М у2/уз [Веа\хек #®Т18188Е0$ 
е\1се 002: дотах Тесппо1огу С ет == 
се 


ТО 0627:0001 АЗ 102 о., 119 ОЕМИ 158 Та 
ТО 1966:0002 Е1пих Роипдат1оп 2.0 гоох ВиБ 





Эффект падающего снега на рабочем столе 
в Ипих 


В преддверии нового года хочется разукрасить не только елку, но и сделать более красивый 
рабочий стол в своем дистрибутиве Глпих. Полазив немного в сети, наткнулся на 
замечательную утилиту которая создает эффект падающего снега на рабочем столе. Добавив 
к этому всему еще и обои в соответствующем стиле, можно получить весьма неплохое 
окружение, как раз под новогодние праздники. Где брать новогодние обои, это решает 
каждый сам для себя, тут на помощь приходят как сайты с обоями, так и поисковики. А вот 
что касается падающего снега на рабочем столе, то тут необходимо установить утилиту — 
хопо\у. В этой статье мы этим и заимемся. 


Альтернативный метод, р снежный рабочий стол в Споте — это 
те Ге ъпом СМОМЕ. Но его мы рассматривать не станем, так как с 


установить расширении 





установкой ии все довольно просто. 


Установка утилиты х5пом’ 


х5пом/ — это бесплатная утилита с открытым исходным кодом, которая работает почти везде, 
где есть сеанс Х11, хотя, как показывает практика, работает и с У/ау]апа. Код для этого 


воплощения х5по\/ заимствован из оригинала, созданного разработчиком Риком 
Янсеном еще в начале 2000-х годов. 


Когда х5по\/ работает, снег падает сверху экрана. Снег будет падать на верхние части 
открытых окон и скапливаться в нижней части дисплея. Когда вы закроете окно, снег 
свалится, как и должен. Вы можете включить множество дополнительных рождественских 
анимации, от саней Санты, которые тянут северный олень, до мерцающих звезд, падающих 
звезд, птиц и многого другого. 


И так, переходим к установке х5пом: 


ОБипш / ОеЫап 


$и4о арЕ 1пзЕа11 х$пом 


Обигии-20.04 на ОЕМИ/КУМ 


суБег-х@Субег-Х-Согр: - 


: $ $440 ар* 4п$та\1 хзпом 





Мап]аго 


В Мап]аго пакет хзпом/ находится в репозитории АСК, откуда он может быть и установлен: 


апуаго на СЕМИ /КУМ 


хзпому-сотр-рас|-9К 


Сотро5Ког-Чеп у ра{сН Гог Х5пк 





Ее ога 


Установка х5пом/ в дистрибутиве Еедога: 


$и0 АПР 11п$6а11 х5пом 


редога на ОЕМИ/КУМ 


ию клавиш 


субег-х@{едога:- — зидо ап т${а х5поми 





Но в Еедога стоит понимать, что данная утилита с У/ау|апА работать будет, но не факт, что 
стабильно: 


Еедога на СЕМИ /КУМ 


_ мекоте $ПОми бага зсепегу сеезЧа!5 Ыгд5 5219$ Хзпо\М/ х 
бе: \Месоте а{ хзпомм! аб 


М емегу!лд 1$ ок, И 1$ поми зпомипд оп усшг де$Ктор, ап Ыгд$ аге Путпд. 
Уоц аге епсоигадед {о деЙйпе усцг омип рге{егепсе$ и5!пд {Пе {а65 аБоуе. 


зе {пе зе тд {26 И хзпоми 15 пу5Бервам!пд. 
зе {пе Ыи$ {аБ И г аге пи5берам!пд. 


| еуегу {аБ уси Ппд {Ре ГоЦомипа гезсие БиКопб: 


Оегаш\$ 5е{ деГаш рге#егепсез Фог {915 {аБ. 
Микаде 5е{ упиаде рге{егепсез Фог {11$ {аБ. 
АЦ деГаши $ 5е1 деГац (Е рге{егепсе$ Гог а( (ехсер! 5еп9д$) {аБ5. 
АЦукаде 5е{ угиаде ргеГегепсе$ Гог а (ехсери 5е\/п95) {а65. 


№ ле 5узщетт 1$ {00 Бизу, а рапе[5 де! {9$ соог. 
Усуи со\ 9 адар\ оте {119$ п "5пому", "Ыга5" ог "5епф5". 


Уимаде рге!егепсез: {Ве ок апд {ее| о! {Пе огола! хзпому, 
сгез{ед т 1993 Бу В сК )апзеп 


А|| дегаи($ Бопа{е АЦ мгкаде 


Нюе тепи Си х5пом 





Заключение 


Можно конечно пойти дальше и поставить живые обои о которых на сайте есть статьи, 
например для систем СТК или для КОЕ и тем самым по максимуму разукрасить свою 
операционную систему падающим снегом, красивыми обоями и при необходимости 
изменить тему оформления: 


Редога на ОЕМИ /КУМ 





6. „М мь ^^ Шьл . М — оба А 5 №. вы ЗУ ЗВ УР УГУ ГУ Р 


Исходный код хзпо\/ можно скачать перейдя по_этой ссылке, а более подробно ознакомится с 
данной утилитой можно на зоигсе!огое.пе{ перейдя на домашнюю страницу по этой ссылке. 


Собственно, теперь можно наслаждаться красивым падающем снегом на рабочем столе 
вашего тих дистрибутива. 





Атфое4доп — Реализация Оо5 Атаки на \УЛ-ЁЕ1 
сети 


Ро$ — Оеша! оЁ Зегу1се, в переводе это будет как отказ в обслуживании. Оо5 атака позволяет 
злоумышленнику вывести оборудование из строя, в частности МЛ-Е1 сети о которых сегодня и 
пойдет речь. В результате легитимные пользователи не смогут пользоваться МЛ-Е1 сетью. 
Данная методика может так же и применяется при атаке Еу! Туш — злой двойник, тем самым 
заставив пользователя подключится к поддельной точке доступа которую поднял 
злоумышленник. Собственно, про то, на какие протоколы происходит Оо$ атака вы можете 
прочитать в статье про ОЗГ сети, либо, есть отличная статья на МКТ. 


Атаковать УЙ-ЁЕ1 сети можно многими способами, в данной статье мы рассмотрим один из 
самых простых, но от этого не менее опасного — Апоеаоп. С помощью Апбе оп мы и 
будем производить Оо5 атаку, хотя, ради справедливости стоит отметить, что в данном 
скрипте имеются многие другие возможности атаки на УЛ-Е1 сети. 


Весь материал в статье предоставлен исключительно для ознакомления и 
просвещения общественности. Помните, что использование полученных знаний в 
противозаконных целях может повлечь за собой уголовную ответственность. 
Автор не несет ответственности за деяния других, информация предоставленная в 
статье носит исключительно образовательный характер и не побуждает на какие- 
то действия. 


Скачиваем и запускаем Аше 4оп 


Производить Оо$ атаку мы будем в Кай Гпих, но, помимо самой операционной системы 
необходим адаптер который может работать в режиме мониторинга, про один из таких 
адаптеров вы можете прочесть в этой статье. И так, предположим, что у вас имеется все 
необходимое для проведения Оо$ атаки, загружаемся в Кай тих и начинаем. 


Первым делом давайте скачаем самую свежую версию Апоейдоп, для этого воспользуемся 
утилитой СЁ и клонируем репозиторий: 


91Е с\опе ПЕЁрз: // дл ЕПиб. сот/\1$10и1$А3ЗиЗ/а1гаеддоп. 41 
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Приложения а | М Ср, 22 декабря 09:40 ® 


1+1 субег-х@СуЬег-Х-Сгочцр: - 


в СТопе НЕр$: //е1Ниь. сом/\у1$110г15В3ЗгЗ/а1гзеддоп . 511 

Клонирование в «а1гееддоп»... 
гетоте: Епимега\1те оБ)ес\$: 8502, допе. 
гетоте: Соипт1пе оБ]ест$: 100% (464/464), допе. 

_ зы Сотрге$51т$ оБ)ес\$: 100% (203/203), допе. 
гетофе: Тофа\ 8502 (де\{фа 281), геи5ед 413 (де\{а 251), раск-геизед 8038 
Получение объектов: 100% (8502/8502), 34.76 МиБ | 1.08 МиБ/с, готово. 
Определение изменений: 100% (5334/5334), готово. 





Переходим в директорию командой “са”, о которой подробнее можно прочесть перейдя на 
статью по этой ссылке: 


с алгдеддоп 


Запускаем АпхеЧЯдоп, по сути, это Ва$В скрипт, и для корректной работы ему необходимы гос} 
права, по этому предоставим ему эти права: 


зи4о разй алгдедадоп. $п 


Скрипт автоматически определит язык вашей системы и будет выводить инструкции на 
языке, который используется по умолчанию. Во время запуска скрипт может проверить, 
установлены необходимые зависимости или нет, для этого достаточно нажать на “Ещег”: 
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.® 


оо Приложения и ах [*- | Е Ср, 22 декабря 10:43 ® 


суБег-х@СуБег-Х-Сгоицр: - [агдеддоп 


1024х768 


Нажмите клавишу [ЕпХег] для продолжения... 





Если каких-то зависимостей не хватает, то для их установки необходимо указать букву “У” и 
нажать на “Ещег”: 
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Приложения Места [*-] Терминал Ср, 22 декабря 10:45 ® 


1+1 суБег-х@СуБег-Х-Сгочр: - /агдед доп 


етег1ой .... 
== “5Пагк .... 

так“ .... (Возможное имя пакета : ваК4) 

мазй .... 

Юсхдитртоо1 .... (Возможное имя пакета : Всхдитруоо\ ) 
оддия геачег вое 

Всхрсарпяхоо\ .... (Возможное имя пакета : Всх{о0\$ ) 

оп .... 

сгипсй .... 

веег.... (Возможное имя пакета : Бее#-х$$ / Бее#-рго)есу) 

Ира .... (Возможное имя пакета : 11514{р9) 

ореп$$1.... 


сиг! .... 





Й И, 
При удачной установке зависимостей, у вас появится сообщение об этом и будет предложено 
для продолжения нажать клавишу “Еащег”, после чего скрипт проверит доступность 
обновления, далее снова нажимаем “Ещег”: 
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- 


-- Приложения а] [*- | Терминал Ср, 22 декабря 10:54 ® 


7+1 субег-х@СуБег-Х-Сгоцр: - /атдеддоп 


И епитра .... (Возможное имя пакета : 116е11{рд) 
ореп$$1 .... 
-—_ 


СУТ се. 


== 


Нажмите клавишу [Епхег] для продолжения. .. 


Нажмите клавишу [ЕпХег) для продолжения... 





Выбираем адаптер, который будет атаковать УЙ-ЁЕ1 сеть, в моем случае это “УЛап0”. У вас же 
имя может быть другое, указываем номер адаптера и нажимаем “Ещег”: 


Кай-Ипих-2021.4 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
о. ® 


Приложения а 03 терминал Ср, 22 декабря 10:57 ® 


`- 

`- - 
ео 5 

< 


суБег-х@СуБег-Х-Сгочр: -/агдеддоп 


с для работы 


Неизвестно 
Ру 
/ 


. \апо // ТР-Ы1пКк ТЕ-ММ722М \2/у3 


или прое я | о й 
иться д з да ых вопросои ик ВЕ тр$ : //е11ПиЬ. сот/у1$ 1110г 
15 3гЗ/а1гееддоп/м1К1/РАЧХ2 05 %20ТГгОоиБ Тез оо 1 пе { да т на нашем ка 

3 е перейти п едую Вт р$ ://915сог9.8/ 


509419 


> й | 





Оо$ атака на \М-Е1 


Теперь можно приступать к Оо$ атаке, атаковать буду свою домашнюю \УМ-Е1 сеть. Как 
можно понять из меню Апбе доп, нам нужно перейти в раздел “Меню Оо5 атак”: 
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Приложения Места | МЕ Ср, 22 декабря 11:02 ® 


<- 


суБег-х@СуБег-Х-Сгочр: -/агдеддоп 
брат опцию из менк 


. Выйти из скрипта 

. Выбрать другой сетевой интерфейс 

. Перевести интерфейс в режим монитора 

‚ Перевести интерфейс в управляемый режим 


. еню 005 атак 


‚ Меню инструментов для работы с НапдзПаке/РМКТО 
5. Меню офлайн расшифровки ИРА/МРА? 
‚ Меню атак Злой Двойник 
‚ Меню атак на \Р$ 
‚ Меню атак на МЕР 
‚ Меню Ептегрг1$е атак 


. О программе и Благодарности 
. Настройки и языковое меню 





Указываем цифру и нажимаем на “Ещег”, после чего мы попадаем в раздел, где можно 
выбрать один из способов Оо5 атаки: 
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Фаил Виртуальная машина Вид Отправить комбинацию клавиш 


(=) о - © 


Приложения Места 08 терминал Ср, 22 декабря 11:04 ® 


суБег-х@СуБег-Х-Сгочцр: -/агдед доп & 


Выбрать пцию из менк 


Вернуться в главное меню 
Выбрать другой сетевой интерфейс 
Перевести интерфейс в режим монитора 
Перевести интерфейс в управляемый режим 
Поиск целей (необходим режим монитора) 
- (для атак необходим режим монитора ) 
Атака деаутентификации / разъединения аток юдК% 
Е ОЕ 
Атака запутывания №105 / \ТР$ / №05 
аа Е МИГ 
Веасоп #1009 атака 
00$ атака деаутентификации 
. Атака "М1спае\ $Пи{домт ехр\о1Хах1оп (ТКТР)” 


М И бра 
иться ‚зделу `даваемых вопр | 0 (Вер: //б1&ПиЬ, сот/у15 11 0г 
в. 15АЗгЗ/а1греддоп/м1К1/РАОХ205%20ТгоиБЛе5Поо{1п8 дат | на нашем кан 
[ ` . рейти п уши № р$://91$с0г9.55/ 
$994519 


> 





Перед началом Оо$ атаки необходимо перевести наш адаптер в режим мониторинга, сделать 
это довольно просто, вверху имеются пункты позволяющие быстро перевести адаптер в 
режим мониторинга. Выбираем пункт “Перевести интерфейс в режим монитора” указав его 
номер — “2” внизу командной строки и нажимаем “Ещег”: 
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[= 2 о. @= 


—- Приложения Места [*- Терминал Ср, 22 декабря 11:07 ® 


суБег-х@Суьег-Х-Сгоцр: -/агдеддоп а 


В Е 
Выбрать другой сетевой интерфейс 
Перевести интерфейс в управляемый режим 
Поиск целей (необходим режим монитора ) 
(для атак необходим режим монитора ) 
Атака деаутентификации / разъединения аток юдК4 
Атака деаутентификации а1гер\ау 
Атака запутывания №Т0$ / \ТР$ / \05$ 
а а О нь 
Веасоп #1008 атака 
00$ атака деаутентификации 
. Атака "М1спае\ зПифдомп ехр\о1Хах1оп (ТКТР)” 
кие-пи или проблемы, 1 бра 
иться целу здавае» вопросов у АО (ВУ р$: //я1ПиЬ, сот/у15140г 
# 15 13ЗгЗ/а1греддоп/м1К1/РАЦХ205%20ТгоиБЛе5Ноо{ 118 дат 1 з 


В р$://915сог@.в5/ 


$09419 


>2 





После чего у вас появится сообщение, что адаптер переведен в режим мониторинга и для 
продолжения снова нажимаем “Ещег”. Вверху будет указано что адаптер сейчас находится в 
режиме мониторинга: 
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-- Приложения Места |*- | Терминал Ср, 22 декабря 11:13 ® 


суБег-х@Суьег-Х-Сгочр: - /агдед доп 


Вернуться в главное меню 

Выбрать другой сетевой интерфейс 
Перевести интерфейс в режим монитора 
Перевести интерфейс в управляемый режим 
Поиск цепей (необходим режим монитора) 


Атака деаутентификации / разъединения аток юдК4 
Атака деаутентификации а1гер\ау 
Атака запутывания №Т0$ / МТР$ / №05 


Веасоп #1004 атака 
00$ атака деаутентификации 
. Атака “М1спае\ зНифдомп ехр\о1{а%1оп (ТКТР)“ 





Переходим к поиску цели, вписываю цифру пункта который так и называется — “Поиск целей 
(необходим режим монитора)”, а затем дважды нажимаю “Ежщег”: 


Кай-Итпих-2021.4 на ЧЕМИ /КУМ 
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о -Ф 


-- Приложения Места [*- | Терминал Ср, 22 декабря 12:26 ® 


7+1 суБег-х@СуБег-Х-Сгочр: - /агдед доп 
юиск целей (необходим режим монитора 


Атака деаутентификации / разъединения аток юдК& 
Атака деаутентификации а1гер1ау 
Атака запутывания №ТО$ / ИТР$ / №05 


Веасоп #1009 атака 


00$ атака деаутентификации 
. Атака "М1спае\ зпифдомт ехр\о1тах1оп (ТКТР)“ 


Нажмите клавишу [Еп{ег] для продолжения. .. 
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> А 


—- Приложения а Е Ср, 22 декабря 12:27 ® # 


Ехр\ойп9 Гог тагде!$ 


Атака деаутентификации / разъединения аток № 
Атака деаутентификации а1гер\ау 
Атака запутывания №ТО$ / \ТР$ / №05 


Веасоп #1008 атака 
005 атака деаутентификации 
. Атака "М1спае\ зПифдомт ехр\о1хах1оп (ТКТР)” 


Нажмите клавишу [Епхег] для продолжения. .. 
| 


[в 





Немного подождав, нажимаем сочетание клавиш “СЦ + с”, окно закроется и в терминале 
появится список из найденных сетей: 
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Приложения Места | ВЕ Ср, 22 декабря 12:30 ® 


(*) Сеть с клиентами 


1 





В начале строки сразу после скобки стоит звездочка (например: 44)*) это означает, что в 
данной сети есть клиенты. И так, для продолжения Оо5 атаки вводим цифру той сети, 
которую хотим атаковать, в моем случае я атакую свою собственную сеть под цифрой - 2. 
После выбора сети, вверху появится ее название в поле “Выбранный Е$ 51”, номер канала 
“Выбранный канал” и тип шифрования “Тип шифрования”. Таким образом вы всегда 
сможете знать какую цель сейчас атакуете: 
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Приложения а | М Ср, 22 декабря 12:34 ® 


суБег-х@СуБег-Х-Сгоцр: -/агдед доп 


‚ Вернуться в главное меню 
. Выбрать другой сетевой интерфейс 
2. Перевести интерфейс в режим монитора 
‚ Перевести интерфейс в управляемый режим 


. Поиск целей (необходим режим монитора) 


. Атака деаутентификации / разъединения аток юдК4 
5. Атака деаутентификации а1гер1ау 
. Атака запутывания №ТО$ / ИТР / №05 


. Веасоп +1004 атака 
. 005 атака деаутентификации 


. Атака "М1спае\ $Ни{домт ехр\о14а{1оп (ТКТР)” 


*подсказка* 





После всех проделанных манипуляций, можно переходить к Оо5 атаке, для примера я выберу 
атаку типа - “Атака деаутентификации / разъединения аток паК4” под номером 5. 
Соответственно, ввожу цифру выбранной атаки и нажимаю “Ещег”: 
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Приложения Места 08 терминал Ср, 22 декабря 12:39 ® 


<- 


суБег-х@СуБег-Х-Сгочр: -/агдеддоп 


(старые “устаревшие/не очень эффективные” атаки) 
‚ Веасоп #1009 атака 
9. 00$ атака деаутентификации 
10. Атака “"М1спае\ $Пифдомт ехр\о1{ах1оп (ТКТР)” 


Е ОН 
Выбран канал 1 
Вы хотите включить “режим преследования 005"? Это мера противодействия “спаппе\ 


ь Морр1пе” (автоматической смены канала ТД); атака будет перезапущена, если ТД изм 
енит свой канал [У/п] 
> 





Далее будет предложено включить так называемый режим преследования: “Вы хотите 
включить “режим преследования Оо5”? Это мера противодействия “сБаппе! Борр!п$” 
(автоматической смены канала ТД); атака будет перезапущена, если ТД изменит свой канал 
[У/з]”. Включать его или нет, решать вам, для демонстрации пусть будет включен. Ввожу 
букву “У” и нажимаю Ещег, после чего появится сообщение, что для Оо5 атаки все готово 
“Все параметры установлены” и для продолжения необходимо нажать “Еащег”: 
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^_^ 


суБег-х@СуБег-Х-Сгочр: -/агдеддоп 


Установленный В$510: Е 
Выбран канал 1 


вы хотите включить режим пре‹ 
Ворр1пе" (автоматической смены 
енит свой канал [У/п] 

РА | 


едования 005"? Это мера противодействия “спаппе\ 
канала ТД); атака будет перезапущена, еспи ТД изм 


Нажмите клавишу [ЕпХег] для начала атаки... 


= === 


"„ 





После чего начнется Оо5 атака, в результате чего все устройства в УЛ-Е1 сети попросту 
отвалятся и перестанут к ней подключаться. 


Заключение 


Стоит отметить, что если ваше устройство подключено к роутеру по проводу (витой паре), то 
есть вероятность того, что вы и не заметите данную атаку. В остальных же случаях, 
рекомендуется обновлять прошивку роутера, так как в прошивках может содержаться 
встроенная защита от подобных атак. А так же рекомендую поискать в настройках роутера 
что-то типа НооЧте ргоесНоп, ре о{ деа, зсаппег ргоесНоп и так далее, и активировать 
данные настройки что явно пойдет только на пользу не только от Оо$ атаки. 


Ну и конечно стоит внимательно относиться к своей безопасности, не использовать 
устаревшее оборудования, своевременно обновлять прошивки устройств и не использовать 
слабые пароли. 


Если вы считаете, что вас это не касается, то ошибаетесь! Ведь злоумышленник может не 
просто провести Оо5 атаку, а взломать вашу сеть, даже находясь за километр от вашего дома. 
Для этого можно использовать банальные самодельные антенны, либо купить спец 
оборудования, и через вашу сеть проворачивать свои делишки. 





Пять дистрибутиво их на основе 
Оефап которые заслуживают внимания 


Пять дистрибутивов Глпах на основе ОеШап 
которые заслуживают внимания 


Дистрибутивов Глпих существует множество, некоторые основаны на других дистрибутивах, 
как например МХ Г/ших основан на ОеМап. Разобраться в этом разнообразии бывает 
довольно не просто, особенно для новичков. В этой статье рассмотрим всего пять 
дистрибутивов, которые могут быть хорошей альтернативой ОеМап, если он вам по каким-то 
причинам не подходит. Сам же Оеап существует аж с 1993 года и весьма успешно 
закрепился среди пользователей как самый стабильный дистрибутив, хотя, можно 
проследить как взлеты, так и падения стабильности. Чаще всего для новичков Оеап может 
показаться сложной системой, а возможно, вам нужен просто дистрибутив который 
соответствовал бы вашим требованиям, но сам ОеЫап по каким-то причинам не подходит. 


В данной статье рассмотрим всего пять дистрибутивов, на которые стоит обратить внимания, 
но на Самом деле их намного больше. 


ОБбипш 


Дистрибутив ОБип разрабатывается компанией Сапошса| с 2004 года. По некоторым 
данным является самым популярным дистрибутивом Стих для настольных ПК, и не зря. Он 
предлагает удобный графический интерфейс и самую широкую поддержку драйверов 


(Интерфейс Споше на любителя). Обладает весьма неплохим списком поддерживаемого 
оборудования и ставится на сервера. 


ОБипа основан на ОеЫап ОпзаЫе, эффективно делая его снимок и дорабатывая для общего 
использования. Версии с долгосрочной поддержкой (ГТ$) имеют гарантированные 
обновления в течение пяти лет с момента их первоначального выпуска, обеспечивая 
стабильность системы. Стоит отметить, что ОБипа имеет огромное сообщество и весьма 
неплохую техническую документацию. 


Про настройку ОБипш 20.04 вы можете прочесть в тут, а скачать сам дистрибутив можно с 
официального сайта. 


(405 


0405 впервые появился в 2013 году и разрабатывается немцами. Когда вы думаете о 
настольном дистрибутиве тих на основе ОеЫап, вы, вероятно, думаете об ОБипы. Но, если 
ОБипы основана на Оеап Оп%аЫе, то 0405$ базируется на стабильной ветке 

Реап. Рабочий стол по умолчанию — КОЕ Р]азта, но разработчики так же предоставляют 
пользователям рабочий стол Тгшцу, который в свою очередь базируется на КПЕ 3.5. 


0405 можно назвать доработанной версией ОеШап, где пользователю предоставляется уже 
более настроенная версия дистрибутива ОеШап, что может подойти начинающим 
пользователям, которые не готовы настраивать сам ОеШап. 


Скачать 0405 можно с официального сайта. 


ЗрагкуГлпих 
брагку[пих начал свой путь с 2012, сам же дистрибутив можно охарактеризовать как 


легковесный. Как и 0405, Зрагку их по умолчанию нацелен на облегченный рабочий стол 
Г. ХОЬ хотя также доступны сборки с Х!сеи КПЕ. 


Вы также можете установить другие пользовательские варианты: СсатеОует, 
ориентированный на игры, Мите а для аудио, видео и веб-разработки. Версия Мшпипа!СТ] 
также доступна без Х-сервера. 


брагкуГпих дает вам возможность установить «стабильную» версию или скользящую 
версию (некий КоШп5), в зависимости от того, требуется ли вам стабильность или последняя 
версия программного обеспечения. 


Кай Глпих 


КаН пах впервые появился в 2013 году и с тех пор этот дистрибутив получил весьма 
неплохую популярность. Многие компании используют Глших на своих серверах, потому что 
это надежно и безопасно, но не кто не застрахован от багов и уязвимостей. Вот почему 
многие организации пользуются услугами белых хакеров. Если вы хотите научится взлому и 
защите информации, то Ка| Глпих предоставляет для этого множество инструментов. 


Документация Ка Глпих просто обширна, с “рецептами” демонстрирующими всевозможные 
атаки. 


Тут стоит оговориться, Что вам следует проводить тестирование на проникновение только на 
ваших машинах и сетях, или если вы имеете разрешение на взлом. 


На нашем сайте имеются статьи про аудит безопасности, при желании можете 
воспользоваться поиском, а сам дистрибутив Кай Глпих можно скачать с официального сайта. 


МХ Ипих 


Свой путь МХ Шпих начал с 2014 года, базируется на ОеМап и АпИХ, по сути, это приемник 
дистрибутива МЕР!Г$, а также апиХ. Флагманом данного дистрибутива является графическое 
окружение Х{Се, но так же имеются сборки с КПЕ Р!азта и ЕахБох. 


МХ Пих так же подойдет для новичков, которые не готовы установить Оеап по тем или 
иным причинам. Стоит отметить, что МХ ших базируется на стабильной ветке ОеШап, но 
несмотря на это, в нем присутствуют более свежие пакеты. 


Скачать МХ Шпих вы можете с официального сайта. 


Заключение 


В этой статье собраны не все дистрибутивы, которые базируются на Оеап, но эти 
дистрибутивы явно достойны вашего внимания. Можно было бы конечно описать их более 
красочно, да вот только не вижу смысла, это достойные дистрибутивы, стабильные, и все они 
со своими плюшками. Особенно МХ Шпих, где разработчики пишут не только свой 
собственный установщик, но и программы. 


Каждый из перечисленных выше дистрибутивов имеет одни и те же корни, а соответственно, 
и команды у них будут одинаковы. Все что работает в ОеШап, так же будет работать и в 
остальных. Но тут стоит особняком Ка| Гпих, так как это специализированный дистрибутив 
и не для всех, да и изменений в нем на порядок больше чем в остальных взятый 
дистрибутивах в этой статье. 


Включаем сессию У/ау!апа в Рор!_О5 21.10 


Дистрибутив Рор!_О$ 21.10 базируется на ОБипии 21.10, но несмотря на это, в Рор!_О$ 
сессия У/ау|апа по умолчанию выключена. И не удивительно, на данный момент У/ау|апа 
несмотря на его развитие до сих пор пока что не обеспечивает 100% совместимость с 
приложениями, то есть, не все программы способны работать в У/аУ1апа. Это не означает, что 
именно ваш набор программного обеспечения не будет работать в У/ау1апа, то вероятность 
такая существует. В любом случае вы всегда сможете переключиться обратно Х11 и 
продолжить работать с операционной системой. 


Преимущества в У/ауапа все же имеются, это более плавная отрисовка графического стека, 





и, как показала практика, более низкое энергопотребление. Так что если вы пользователь Рор! 
_О5 21.10 и хотите включить возможность работы В ен из этой статьи вы узнаете как 


это сделать. 


Включаем У/ау!апа в Рор!_О$ 


Что бы включить сессию У\ау]апа в Рор!_О5 21.10 необходимо отредактировать файл 
си$от.сопЕ который отвечает за работу оконного менеджера эат3 в СсМОМЕ. Данный файл 
находится по адресу “/ес/хАт3/”, а для его редактирования воспользуемся текстовым 
редактором Мапо, подробнее о котором вы можете прочесть перейдя по этой ссылке. И так, 
открываем файл си${ют.соп{ в терминале: 





зи4о папо /ес/дам3з/си$ ом. сопЁ 


В открывшемся окне находим строку “У/ау1апаЕпа ]е=Га]5е” и закомментируем ее, поставив 
вначале этой строки знак решетки “#”: 


Рор!_05-21.10 на СЕМИ /КУМ 


Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
+ 
> @ о, @ 


\Мотк5зрасе$ Приложения ВТ, 28 декабря 11:55 ДП (АМ) 


субегх@рор-0$: - 


/етс/дтз/ си тот. сопф * 


^С®ТЕЕТЕ ^ОВЕЕЦЕ А Ще ША Вырезать № Выполнить № Позиция 
Ш Выход Ш ЧитФайл ^`ВЕЕПЕГЕ ^ ЕЕ ^ Ва а^ ас 








Сохраняем файл сочетанием клавиш “сН] + о”, нажимаем “Ещег” и выходим из текстового 
редактора Мапо — “с + х”. Теперь осталось перезапустить оконный менеджер командой: 


зи4о зузфетсЕ1 гезфагЕ д4тз 


При этом замечу, что все открытые приложения у вас закроются. Так что если имеется какая- 
то важная информация, например в блокноте, сохраните ее перед выполнением выше 
указанной команды: 


Рор! 05-2110 на СЕМИ /КУМ 
Фаил Виртуальная машина Вид Отправить комбинацию клавиш 
= © о - ® 


Мютк5расе$ Приложения ВТ, 28 декабря 11:59 ДП (АМ) 


1+1 субегх@рор-0$: - 


[$и40] пароль д! 








Теперь вам останется нажать на шестеренку внизу экрана и выбрать режим “рор оп маУапа”, 
тем самым активировав сессию У/ау1апа в Рор!_О5: 


Рор!_ 05-2110 на ЧЕМИ/КУМ 


ВТ, 28 декабря 11:59 ДП (АМ) 


Субег-Х 





Точно так же можно переключится обратно на Х11, выбрав пункт “рор” если по каким-то 
причинам вы не сможете работать в М/ауапа. Убедится что на данный момент запущена 
сессия У/ау]апа можно из пункта настроек системы: 


Рор! 05-2110 на ЧЕМИ/КУМ 
Фаил Виртуальная машина Вид Отправи 
2 @ о-в 
\Мюгк$расе$ приложения ВТ, 28 декабря 12:03 ПП (РМ) ® 


[®3 Параметры = О приложении 





Заключение 


Что касается Рор О5 20.04, не уверен что получится таким способом активировать сессию 
М/ау1апа, тут надо пробовать. В Рор О$ 21.04 данный метод активации режима У/ау]апа 
сработает. А. уж пользоваться им или нет, это от многих вещей зависит, в любом случае, 
всегда есть возможность переключится обратно на Х11, который проверен годами и исправно 
работает. В той же ОБипы 21.10 У/ауУапа идет по умолчанию, точно так же ив Еедота, в 
которой к слову он давно активирован и используется по умолчанию. Так что предполагаю, 
можно его активировать и попробовать его в действии и в Рор!_О5. Скачать Рор О$ 21.10 
можно с официального сайта. 


Предполагаю, что в версии Рор О5 22.04 данный метод включения У\ау]ап4 так же будет 
работать, если конечно разработчики его не включат по умолчанию. 
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